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This thesis presents a development of a baby monitor (hereinafter ”monitor”)
which can use a computer network. Many of the commonly used monitors have a
considerable disadvantage - they do not work in a room where the WiFi is estab-
lished. This problem is caused by the fact that respective devices use radio waves
with the same frequency. In addition, monitors usually do not support any kind of
protection for data transmission. This shortage does not only allow the intruder to
watch the baby and the equipment yet he can even spy the people.
The main goal is to create a baby monitor which can use the computer network
(WiFi) for encrypted data transmission of audio and video streams. This IP baby
monitor is a software application that is implemented for two operating systems
(Windows, GNU/Linux). The monitor uses the server-client architecture. The ser-
ver is a program running on a device with camera and microphone and it is placed
in the baby’s room. The client is in the parent’s room and it can play the stream
produced by the server.
The server program can also analyze the stream from the camera and the sound
from the microphone and it can find motion or volume changes. The clients are noti-
fied with a message if there is such a change. The parents have continual supervision
of what happens in baby’s room.
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1 U´vod
Deˇtske´ elektronicke´ ch˚uvicˇky (da´le jen ch˚uvicˇky) jizˇ da´vno nejsou jen jedno-
cestne´ vys´ılacˇky pro prˇenos zvuku. Dnes jsou k dosta´n´ı ch˚uvicˇky, ktere´ kromeˇ prˇe-
nosu zvuku zvla´daj´ı i prˇenos obrazu, hl´ıda´n´ı teploty v mı´stnosti, hl´ıda´n´ı hladiny
zvuku, detekuj´ı zmeˇnu obrazu, hraj´ı deˇtem ukole´bavky nebo maj´ı i nocˇn´ı videˇn´ı.
Hodneˇ dnesˇn´ıch ch˚uvicˇek ma´ vsˇak jednu za´sadn´ı vadu, a sice zˇe vys´ılaj´ı ve stejne´m
frekvencˇn´ım pa´smu, jako WiFi s´ıteˇ. Vy´sledek je takovy´, zˇe ani jedno zarˇ´ızen´ı ne-
funguje tak, jak by meˇlo. V neˇktery´ch prˇ´ıpadech doka´zˇ´ı ch˚uvicˇky dokonce i vyrˇadit
bezdra´tovou s´ıt’ z provozu u´plneˇ.
C´ılem te´to pra´ce je vytvorˇit softwarovou aplikaci, ktera´ bude pouzˇ´ıvat standardn´ı
s´ıt’ove´ protokoly a bude mı´t takove´ funkce, aby ji bylo mozˇne´ pouzˇ´ıt jako na´hradu
sta´vaj´ıc´ıch ch˚uvicˇek. Aplikace by tedy meˇla umeˇt prˇena´sˇet zvuk, video, detekovat
zmeˇnu obrazu nebo zvuku a da´t o teˇchto zmeˇna´ch, neˇjaky´m zp˚usobem, veˇdeˇt prˇ´ı-
jemci. Oproti beˇzˇny´m ch˚uvicˇka´m bude aplikace prova´deˇt sˇifrova´n´ı vesˇkere´ho dato-
ve´ho prˇenosu. Dı´ky pouzˇit´ı standardn´ıch s´ıt’ovy´ch protokol˚u je mozˇne´ vyuzˇ´ıt existu-
j´ıc´ıch dra´tovy´ch i bezdra´tovy´ch s´ıti k prˇenosu jak videa tak zvuku. T´ım se eliminuje





Deˇtska´ ch˚uvicˇka je male´ elektronicke´ zarˇ´ızen´ı, ktere´ se pouzˇ´ıva´ pro hl´ıda´n´ı a
monitorova´n´ı maly´ch deˇt´ı. Obvykle se skla´da´ ze dvou cˇa´st´ı - vys´ılac´ı a prˇij´ımac´ı.
Vys´ılac´ı cˇa´st je umı´steˇna v pokoji d´ıteˇte, zachyta´va´ zvuk a odes´ıla´ ho na prˇij´ımac´ı
zarˇ´ızen´ı, ktere´ je v pokoji rodicˇ˚u a oni d´ıky tomu slysˇ´ı, zˇe se neˇco deˇje. Na takove´mto
principu funguj´ı vsˇechny ch˚uvicˇky. Dnes jsou k dosta´n´ı i ch˚uvicˇky, ktere´ umozˇnˇuj´ı
dvoucestnou komunikaci, tedy je mozˇne´ na d´ıteˇ prˇes prˇij´ımac´ı zarˇ´ızen´ı mluvit. Mimo
to existuj´ı i ch˚uvicˇky s prˇenosem obrazu nebo detekc´ı zmeˇny hladiny zvuku. Soucˇa´st´ı
teˇch lepsˇ´ıch je i infra sn´ıma´n´ı okol´ı a dalˇs´ı funkce. Objevily se uzˇ i ch˚uvicˇky, ktere´
doka´zˇ´ı pro prˇenos dat pouzˇ´ıvat WiFi s´ıt’.
2.1.2 Nova´ aplikace
Noveˇ vytvorˇena´ aplikace vycha´z´ı z konceptu fungova´n´ı sta´vaj´ıc´ıch ch˚uvicˇek, cˇili
je takte´zˇ rozdeˇlena na cˇa´st prˇij´ımac´ı (da´le jen klient) a cˇa´st vys´ılac´ı (da´le jen server).
Jedna´ se o softwarovou aplikaci, ktera´ byla vytvorˇena prˇedevsˇ´ım pro pouzˇit´ı v pri-
va´tn´ıch s´ıt´ıch1, a kde je nutne´, aby na zarˇ´ızen´ı, na ktere´m beˇzˇ´ı server, byla umı´steˇna
kamera a mikrofon, na klientovi zobrazovac´ı zarˇ´ızen´ı a jak klient, tak server meˇli
prˇ´ıstup do pocˇ´ıtacˇove´ s´ıteˇ. Klient si mu˚zˇe nechat od serveru pos´ılat aktua´lneˇ sn´ı-
many´ zvuk a video (da´le stream) ze vstupn´ıch zarˇ´ızen´ı a nechat si pos´ılat zpra´vy prˇi
zvy´sˇen´ı hladiny zvuku nebo pohybu prˇed kamerou. Da´le je mozˇne´ prˇ´ıchoz´ı stream
u klienta ukla´dat na disk. Aplikace neumozˇnˇuje obousmeˇrne´ pos´ıla´n´ı streamu, tzn.
na d´ıteˇ nen´ı mozˇne´ prˇes aplikaci mluvit. Server podporuje prˇipojen´ı v´ıce klient˚u
najednou a vesˇkera´ komunikace mezi serverem a klienty je sˇifrovana´, vcˇetneˇ prˇenosu
streamu.
1Aplikace funguje i prˇes internet, pokud ma´ zarˇ´ızen´ı se serverem prˇideˇlenu verˇejnou IPv4 adresu.
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2.2 Vy´hody a nevy´hody
2.2.1 Sta´vaj´ıc´ı rˇesˇen´ı
Jak jizˇ bylo rˇecˇeno, hlavn´ı d˚uvod, procˇ tato aplikace vznikla, je ten, zˇe digita´ln´ı
ch˚uvicˇky vyuzˇ´ıvaj´ı ke svy´m prˇenos˚um stejne´ frekvencˇn´ı pa´smo jako WiFi s´ıteˇ. Kv˚uli
tomu jsou obeˇ zarˇ´ızen´ı navza´jem rusˇena nebo nefunguj´ı v˚ubec. To prˇedstavuje ob-
rovsky´ proble´m hlavneˇ pro byty v panela´kovy´ch domech, kde je na male´m prostoru
seskupeno velke´ mnozˇstv´ı WiFi s´ıt´ı. Veˇtsˇina ch˚uvicˇek ma´ nav´ıc zabudovany´ jen jeden
kana´l, na ktere´m vys´ıla´ a nen´ı mozˇne´ ho zmeˇnit. Mezi dalˇs´ı nebezpecˇne´ za´lezˇitosti
velke´ho pocˇtu ch˚uvicˇek patrˇ´ı to, zˇe nevaruj´ı, pokud dojde ke ztra´teˇ signa´lu.
U analogovy´ch ch˚uvicˇek nedocha´z´ı sice k tomu, zˇe by se rusˇily s WiFi s´ıt´ı, ale je
tu jiny´ za´vazˇny´ proble´m a to narusˇen´ı soukromı´, a t´ım i bezpecˇnosti. U teˇchto typ˚u
ch˚uvicˇek se cˇasto sta´va´, zˇe d´ıteˇ, ktere´ je slysˇet, nepatrˇ´ı teˇm rodicˇ˚um, kterˇ´ı ho slysˇ´ı.
Kdokoliv na stejne´ frekvenci mu˚zˇe poslouchat.
Na trhu lze dostat i neˇkolik ma´lo ch˚uvicˇek, ktere´ vyuzˇ´ıvaj´ı WiFi s´ıt’. Opeˇt vsˇak
nepodporuj´ı sˇifrova´n´ı prˇenosu a neˇktere´ jsou nav´ıc sˇpatneˇ provedene´. Video nebo
zvuk nen´ı tak kvalitn´ı, jak je uvedeno ve specifikac´ıch, nebo ch˚uvicˇky neposkytuj´ı
prˇipojen´ı v´ıce odbeˇratel˚u videa/zvuku. Zarˇ´ızen´ı bud’ v´ıce odbeˇratel˚u najednou ne-
podporuj´ı v˚ubec nebo podporuj´ı sˇpatneˇ. Vsˇichni uzˇivatele´ maj´ı stejne´ nastaven´ı a
vza´jemneˇ si ho pod rukou mohou meˇnit2.
Podle u´hlu pohledu by bylo mozˇne´ za vy´hodu prohla´sit to, zˇe ch˚uvicˇky nepo-
trˇebuj´ı ke sve´mu fungova´n´ı WiFi. U veˇtsˇiny ch˚uvicˇek se take´ uva´d´ı veˇtsˇ´ı dosah (v
metrech), nezˇ ktery´ nab´ız´ı WiFi. Na ch˚uvicˇku pracuj´ıc´ı prˇes Internet je ale mozˇne´
se prˇipojit odkudkoliv, na rozd´ıl od beˇzˇne´ ch˚uvicˇky, jej´ızˇ dosah koncˇ´ı cca kolem
200m. Beˇzˇna´ ch˚uvicˇka bude fungovat i prˇi vypnut´ı elektricke´ho proudu, pokud je na
baterky a ty jsou nabite´. Souhrn nejcˇasteˇjˇs´ıch nedostatk˚u soucˇasny´ch ch˚uvicˇek je v
tabulce 2.1.
2V dobeˇ, kdy jizˇ byla tato pra´ce zada´na, vzniklo neˇkolik novy´ch ch˚uvicˇek, ktere´, kromeˇ ji-
ne´ho, podporuj´ı jak sˇifrova´n´ı prˇenosu, tak pouzˇ´ıvaj´ı WiFi s´ıt’, a obraz se da´ zobrazit na chytry´ch
telefonech.
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# Nedostatky sta´vaj´ıc´ıch ch˚uvicˇek
1 Nen´ı mozˇny´ paraleln´ı provoz ch˚uvicˇky s WiFi.
2 Nesˇifrovany´ prˇenos.
3 Rusˇen´ı jiny´mi ch˚uvicˇkami.
4 Neupozorneˇn´ı prˇi ztra´teˇ signa´lu.
5 Nemozˇnost vy´meˇny pouze kamery/mikrofonu.
6 Nen´ı mozˇnost prˇipojit v´ıce prˇij´ımacˇ˚u.
7 Nelze meˇnit nastaven´ı pos´ılane´ho streamu.
8 Omezeny´ dosah.
9 Nen´ı mozˇnost vy´beˇru, zda sledovat video nebo audio.
10 Nelze ukla´dat obraz/zvuk do souboru.
Tab. 2.1: Souhrn nedostatk˚u soucˇasny´ch ch˚uvicˇek.
2.2.2 Nove´ rˇesˇen´ı
T´ım, zˇe aplikace vyuzˇ´ıva´ jizˇ existuj´ıc´ı rozhran´ı pro komunikaci, ktery´m jsou po-
cˇ´ıtacˇove´ s´ıteˇ, rˇesˇ´ı nejveˇtsˇ´ı proble´m ch˚uvicˇek. Dalˇs´ım velky´ proble´mem, ktery´ je zde
vyrˇesˇen, je bezpecˇnost. Jednak v podobeˇ oveˇrˇova´n´ı prˇihlasˇovac´ıch u´daj˚u na straneˇ
serveru, a pak take´ sˇifrova´n´ım vesˇkere´ho prˇenosu vcˇetneˇ sˇifrova´n´ı streamu˚. Dalˇs´ı
vy´hodu prˇedstavuje i to, zˇe k serveru se najednou mu˚zˇe prˇipojit v´ıce klient˚u, kterˇ´ı
mohou sledovat stream a mı´t svoje vlastn´ı nastaven´ı, co se ty´cˇe zas´ıla´n´ı upozor-
neˇn´ı nebo i typu zas´ılane´ho streamu (audio/video). Obraz je mozˇne´ sledovat bud’
neprˇetrzˇiteˇ nebo si ho nechat pustit vzˇdy v prˇ´ıpadeˇ neˇjake´ho podneˇtu (sˇum, pohyb).
Na rozd´ıl od ostatn´ıch ch˚uvicˇek je mozˇne´ si vybrat, zda sledovat video se zvukem
nebo jen zvuk3. Tato mozˇnost je vy´hodna´ v prˇ´ıpadeˇ pomale´ho prˇipojen´ı, ktere´ by
nemuselo velky´ objem dat, ktery´ prˇedstavuje prˇenos video streamu, propustit. Mezi
dalˇs´ı veˇci, ktere´ ch˚uvicˇky neobsahuj´ı, patrˇ´ı nastaven´ı kvality prˇena´sˇene´ho streamu.
Upravit lze jak zvuk, tak video. Samozrˇejmeˇ, toto nastaven´ı pak sd´ıl´ı vsˇichni klienti.
V prˇ´ıpadeˇ, zˇe klient ztrat´ı spojen´ı se serverem, je o tom uzˇivatel ihned informo-
va´n.
Mezi nevy´hody lze rˇadit to, zˇe aplikaci je nutne´ spustit na zarˇ´ızen´ı, ktere´ pod-
poruje Windows/Linux a ma´ funkcˇn´ı kameru a mikrofon. To plat´ı pro server, klient
3Pokud nebude uvedeno jinak, budou prˇena´sˇene´ streamy nada´le oznacˇova´ny jako video (vi-
deo+audio) a audio.
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mus´ı by´t naopak pusˇteˇn na zarˇ´ızen´ı se zobrazovac´ım zarˇ´ızen´ım a reproduktory. V
prˇ´ıpadeˇ, zˇe rodicˇ pracuje z domova, mu˚zˇe mı´t na pocˇ´ıtacˇi pusˇteˇne´ho klienta, a v
prˇ´ıpadeˇ, zˇe se neˇco zacˇne d´ıt, je upozorneˇn zpra´vou. Dı´ky tomu nemus´ı sledovat
v´ıce zarˇ´ızen´ı najednou. Upozorneˇn´ı je pouze vizua´ln´ı, aplikace nepodporuje zˇa´dne´
audio alarmy ani vibrace. V soucˇasne´ dobeˇ aplikace, ve vy´choz´ım nastaven´ı, pocˇ´ıta´
s pouzˇit´ım jedne´ kamery a jednoho mikrofonu. Prˇi pouzˇit´ı uzˇivatelske´ho nastaven´ı
by bylo mozˇne´ sn´ımat obraz ze dvou kamer. Omezen´ı je da´no t´ım, zˇe pouze na dvou
portech poslouchaj´ı udp servery, ktere´ streamy sˇifruj´ı a poskytuj´ı klient˚um.
Aplikace neumozˇnˇuje obousmeˇrnou komunikaci. To znamena´, zˇe na d´ıteˇ nen´ı
mozˇne´ pomoc´ı aplikace mluvit. Zda se jedna´ o vy´hodu, cˇi nevy´hodu, je sporne´.
Pokud d´ıteˇ zacˇne brecˇet, stejneˇ se na neˇj rodicˇ bude muset j´ıt pod´ıvat. Nav´ıc, d´ıteˇ
by mohlo ma´st, zˇe na neˇj neˇkdo mluv´ı, ale nikoho nevid´ı.
2.2.3 Souhrn
Nyn´ı se pod´ıva´me na shrnut´ı toho, jake´ proble´my mı´vaj´ı soucˇasne´ ch˚uvicˇky, a
ktere´ z nich a jak rˇesˇ´ı nova´ aplikace. Hlavn´ı proble´m, jak uzˇ bylo neˇkolikra´t zmı´neˇno,
je nefunkcˇnost ch˚uvicˇek spolecˇneˇ s WiFi. Ch˚uvicˇky, ktere´ vys´ılaj´ı ve stejne´m frek-
vencˇn´ım pa´smu jako WiFi s´ıteˇ, jsou rusˇeny a nefunguj´ı spra´vneˇ nebo v˚ubec. Hodneˇ
ch˚uvicˇek ma´ nav´ıc prˇedvolen jen jeden kana´l pro prˇenos dat. Aplikace tento za´vazˇny´
proble´m rˇesˇ´ı tak, zˇe k prˇenosu dat vyuzˇ´ıva´ pocˇ´ıtacˇove´ s´ıteˇ a standardn´ı s´ıt’ove´ pro-
tokoly. Je pak nutne´, aby obeˇ zarˇ´ızen´ı s aplikac´ı meˇla prˇipojen´ı do pocˇ´ıtacˇove´ s´ıteˇ.
Hodneˇ ch˚uvicˇek sta´le nepodporuje sˇifrova´n´ı prˇena´sˇeny´ch dat. Data je mozˇne´
bez proble´mu˚ odposloucha´vat a narusˇovat tak soukromı´ osob. Hlavn´ı nebezpecˇ´ı pak
prˇedstavuj´ı video ch˚uvicˇky, kde u´tocˇn´ık mu˚zˇe sledovat naprˇ. vybaven´ı bytu. Existuj´ı
i ch˚uvicˇky, ktere´ te´zˇ prˇena´sˇ´ı data prˇes pocˇ´ıtacˇovou s´ıt’ a jedine´ zabezpecˇen´ı prˇedsta-
vuje oveˇrˇen´ı uzˇivatele pomoc´ı jme´na a hesla. Data sˇifrova´na nejsou. Aplikace proto
sˇifruje vesˇkery´ prˇenos dat. Sˇifrova´ny jsou i prˇena´sˇene´ streamy.
Ch˚uvicˇky jsou veˇtsˇinou tvorˇeny z jednoho vys´ılacˇe a jednoho prˇij´ımacˇe. Sledo-
vat d´ıteˇ, tak mu˚zˇe vzˇdy jen jedna osoba. Aplikace podporuje prˇipojen´ı v´ıce klient˚u,
kterˇ´ı mohou odeb´ırat stream. Dı´teˇ tak mu˚zˇe kontrolovat kazˇdy´, kdo ma´ prˇ´ıstup do
aplikace.
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Ch˚uvicˇky veˇtsˇinou slouzˇ´ı k tomu, aby prˇepravily zaznamenany´ vstup na prˇij´ı-
mac´ı zarˇ´ızen´ı a uzˇ nerˇesˇ´ı nastaven´ı vlastnost´ı prˇena´sˇeny´ch dat. Nen´ı tak naprˇ´ıklad
mozˇne´ upravit velikost nebo kvalitu prˇena´sˇene´ho videa. U existuj´ıc´ıch video ch˚uvi-
cˇek, ktere´ pouzˇ´ıvaj´ı pocˇ´ıtacˇove´ s´ıteˇ, to mu˚zˇe by´t proble´m naprˇ. prˇi prˇet´ızˇen´ı s´ıteˇ.
Prˇednastavena´ kvalita videa prˇedstavuje prˇ´ıliˇs velky´ objem dat, ktery´ nen´ı mozˇne´
prˇene´st. Nova´ ch˚uvicˇka umozˇnˇuje nastaven´ı parametr˚u prˇena´sˇeny´ch streamu˚. Je tak
mozˇne´ nastavit pocˇet audio kana´l˚u, velikost nebo kvalitu videa a audio frekvenci.
Dı´ky tomu lze hodneˇ redukovat objem prˇena´sˇeny´ch dat.
Dalˇs´ı proble´m, ktery´ s t´ımto souvis´ı, je nemozˇnost vybra´n´ı si sledovane´ho stre-
amu. Pokud video ch˚uvicˇka prˇena´sˇ´ı i zvuk, veˇtsˇinou zde nen´ı na vy´beˇr, jestli bude
uzˇivatel sledovat obraz se zvukem nebo jen zvuk. V prˇ´ıpadeˇ vyt´ızˇen´ı s´ıteˇ by se opeˇt
hodila mozˇnost mı´t na vy´beˇr a sledovat jen audio, ktere´ je oproti videu podstatneˇ
me´neˇ na´rocˇne´ na objem prˇeneseny´ch dat. Aplikace tuto vlastnost ma´ a poskytuje
uzˇivatel˚um 2 mozˇnosti. Bud’ mohou sledovat video se zvukem, nebo samotny´ zvuk.
V neda´vne´ dobeˇ se objevila nova´ ch˚uvicˇka, ktera´ podporuje sn´ıma´n´ı obrazu z
v´ıce kamer najednou. Jedna´ se o uzˇitecˇnou vlastnost v prˇ´ıpadeˇ, zˇe jsou v pokoji
umı´steˇny naprˇ. dveˇ deˇti nebo d´ıteˇ je uzˇ veˇtsˇ´ı, a mohlo by se dostat ze zorne´ho
u´hlu kamery, ktera´ nedoka´zˇe sn´ımat cely´ pokoj. Jedna´ se o novou funkcionalitu a je
pouze pa´r ch˚uvicˇek, ktere´ j´ı poskytuj´ı. Nasˇe aplikace pocˇ´ıta´ s pouzˇit´ım jedne´ kamery
a jednoho mikrofonu. Ma´ vsˇak i funkci pro zada´n´ı vlastn´ıho prˇ´ıkazu, ktery´ z´ıska´va´
vstupn´ı streamy. T´ım je umozˇneˇno zkusˇeny´m uzˇivatel˚um pouzˇit´ı i dvou kamer na-
jednou.
Hodneˇ ch˚uvicˇek obsahuje upozorneˇn´ı v prˇ´ıpadeˇ neˇjake´ uda´losti. Upozorneˇn´ı mu˚zˇe
by´t bud’ zvukove´, vizua´ln´ı nebo vibracˇn´ı. Mezi nejcˇasteˇjˇs´ı uda´losti pak patrˇ´ı pohyb
prˇed kamerou nebo zvy´sˇen´ı hlasitosti v pokoji d´ıteˇte. Nasˇe aplikace vyuzˇ´ıva´ pouze
vizua´ln´ıch upozorneˇn´ı v podobeˇ zpra´v v oznamovac´ı oblasti.
Cˇasty´m a i nebezpecˇny´m proble´mem je, zˇe pokud se prˇij´ımacˇ dostane mimo do-
sah vys´ılacˇe, neda´ o tom zˇa´dny´m zp˚usobem veˇdeˇt uzˇivateli. Ten si pak mysl´ı, zˇe
se u d´ıteˇte nic nedeˇje, ale skutecˇnost mu˚zˇe by´t jina´. Neˇktere´ ch˚uvicˇky to rˇesˇ´ı naprˇ.
varovny´m signa´lem. Nova´ aplikace tento proble´m te´zˇ rˇesˇ´ı. Pokud dojde ke ztra´teˇ
spojen´ı mezi serverem a klientem, klient je upozorneˇn zpra´vou a jeho program je
ukoncˇen. Ke ztra´teˇ spojen´ı mu˚zˇe doj´ıt bud’ d˚usledkem chyby prˇi prˇenosu dat nebo
i tak, zˇe server byl odpojen.
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Hodneˇ ch˚uvicˇek poskytuje kameru s nocˇn´ım videˇn´ım. Dı´teˇ je tak mozˇne´ bez pro-
ble´mu˚ sledovat i v noci. Ne vsˇechna zarˇ´ızen´ı jsou ale natolik kvalitn´ı, aby na nich
bylo v noci neˇco videˇt. Nasˇe aplikace prˇena´sˇ´ı stream bez ohledu na to, o jakou ka-
meru se jedna´. Pokud bude prˇipojena infra kamera, bude se prˇena´sˇet stream z infra
kamery. T´ım pa´dem za´lezˇ´ı pouze na uzˇivateli, jakou kameru si porˇ´ıd´ı. V prˇ´ıpadeˇ, zˇe
kamera nebude kvalitn´ı nebo se rozbije, lze ji, na rozd´ıl od beˇzˇny´ch ch˚uvicˇek, bez
proble´mu˚ vymeˇnit.
Ch˚uvicˇky se vytva´rˇ´ı tak, aby byly mobiln´ı a tud´ızˇ jsou prˇeva´zˇneˇ napa´jene´ na
baterie. U nasˇ´ı aplikace za´lezˇ´ı na tom, na jaky´ch zarˇ´ızen´ıch jednotlive´ programy
pobeˇzˇ´ı. Server je mozˇne´ spustit na male´m zarˇ´ızen´ı s procesorem ARM, ktere´ je te´zˇ
mozˇne´ napa´jet z baterie.
Jako prˇednost neˇktere´ ch˚uvicˇky uva´d´ı mozˇnost mluven´ı na d´ıteˇ prˇes zarˇ´ızen´ı.
Nasˇe aplikace toto nepodporuje. Dı´teˇ by mohlo ma´st, pokud by na neˇj neˇkdo mluvil
a ono by ho nevideˇlo. Pravdeˇpodobneˇ by pak uteˇsˇova´n´ı skrz ch˚uvicˇku ani nefungo-
valo. Lepsˇ´ı vlastnost´ı neˇktery´ch ch˚uvicˇek je prˇehra´va´n´ı ukole´bavek. Nasˇe aplikace
vsˇak nepodporuje ani tuto vlastnost.
Neˇkolik ch˚uvicˇek podporuje ukla´da´n´ı prˇena´sˇene´ho streamu do souboru. Vznikne
tak video, ktere´ je mozˇne´ prˇehra´t v multimedia´ln´ım prˇehra´vacˇi. Takovy´ soubor mu˚zˇe
by´t dobry´ naprˇ. prˇi zjiˇsteˇn´ı, jak d´ıteˇ vylezlo z posty´lky a do budoucna tomu zabra´-
nit. Aplikace te´zˇ umozˇnˇuje ukla´da´n´ı streamu. Ten je ukla´da´n do souboru vzˇdy na




V te´to kapitole se budeme zaby´vat dostupny´mi technologiemi, jejich popisem a
za´rovenˇ i vy´beˇrem teˇch nejvhodneˇjˇs´ıch, ktere´ budou dostacˇuj´ıc´ı pro nasˇe u´cˇely.
3.1 Architektura aplikace
Aplikace, ktera´ bude splnˇovat vlastnosti ch˚uvicˇky, se mus´ı skla´dat ze dvou cˇa´st´ı.
Jedna cˇa´st bude mı´t za u´kol prˇij´ımat obraz a zvuk v pokoji d´ıteˇte a druha´ mus´ı
by´t schopna´ dane´ streamy zobrazit. Mimo to, vys´ılac´ı cˇa´st aplikace mus´ı umeˇt ob-
sluhovat v´ıce prˇij´ımac´ıch zarˇ´ızen´ı najednou, mus´ı je od sebe jednoznacˇneˇ rozeznat,
umeˇt rozliˇsit ta, ktera´ jsou prˇihla´sˇena´ a registrovana´, a mus´ı by´t schopna drzˇet pro
kazˇde´ zarˇ´ızen´ı jiny´ relacˇn´ı kl´ıcˇ urcˇeny´ k sˇifrova´n´ı komunikace. Vys´ılac´ı zarˇ´ızen´ı tedy
poskytuje svy´m prˇij´ımacˇ˚um urcˇite´ sluzˇby, ke ktery´m, aby je mohly pouzˇ´ıvat, se mus´ı
nejdrˇ´ıve registrovat, a pak prˇihla´sit. Proto byla zvolena architektura klient-server,
ktera´ odpov´ıda´ charakteru ch˚uvicˇek.
Jako server bude da´le oznacˇova´n program, jenzˇ je umı´steˇn na zarˇ´ızen´ı s kamerou
a mikrofonem, a ma´ za u´kol zaznamena´vat zvuk a video a prˇepos´ılat ho vsˇem re-
gistrovany´m klient˚um, kterˇ´ı si o neˇj zazˇa´daj´ı (vys´ılac´ı zarˇ´ızen´ı). Naopak jako klient
bude da´le oznacˇova´n program, ktery´ je umı´steˇn na zarˇ´ızen´ı s monitorem a repro-
duktory, a zobrazuje prˇij´ımany´ stream od serveru (prˇij´ımac´ı zarˇ´ızen´ı). Aplikac´ı pak
rozumı´me oba dva programy dohromady, cˇili celou ch˚uvicˇku.
3.1.1 Sluzˇby serveru
Mezi sluzˇby, ktere´ bude server poskytovat, se rˇad´ı:
• Pos´ıla´n´ı streamu z´ıskane´ho z kamery a mikrofonu na vyzˇa´da´n´ı. Pos´ılat je mozˇne´
bud’ jen samotne´ audio nebo audio+video.
• Pos´ıla´n´ı zpra´v prˇi zmeˇneˇ videa/audia. Zpra´vy chod´ı pouze na vyzˇa´da´n´ı.
• Registrace novy´ch uzˇivatel˚u, kterˇ´ı mohou aplikaci pouzˇ´ıvat.
• Spra´va serveru prˇes webove´ rozhran´ı.
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3.1.2 Mozˇnosti klienta
Klient mu˚zˇe vyuzˇ´ıvat vsˇech vy´sˇe popsany´ch sluzˇeb serveru. Funkce klienta tedy
jsou:
• Vyzˇa´da´n´ı si a prˇehra´va´n´ı audia/videa+audia.
• Zobrazen´ı prˇ´ıchoz´ıch zpra´v o zmeˇneˇ audia/videa.
• Ukla´da´n´ı prˇ´ıchoz´ıho streamu do souboru.
• Registrace.
3.1.3 Komunikace
Na sche´maticke´m na´hledu na obr. 3.1 budou strucˇneˇ popsa´ny za´kladn´ı prvky
komunikace a toku dat v aplikaci. Klient a server jsou zde vyobrazeny jako dva pocˇ´ı-
tacˇe, na ktery´ch aplikace beˇzˇ´ı. Na serveru beˇzˇ´ı program ffmpeg.exe (viz kap. 3.3.3),
ktery´ doka´zˇe z´ıska´vat stream z webove´ kamery a mikrofonu. Tento stream prˇeko´duje
na vhodny´ forma´t (viz kap. 3.3.2) a na server pos´ıla´ dva na sobeˇ neza´visle´ streamy
na dva r˚uzne´ porty. Prvn´ı stream je audio+video a druhy´ je jen audio. Server da´le
tyto streamy zasˇifruje a pos´ıla´ klientovi. Je d˚ulezˇite´ si uveˇdomit, zˇe klientovi pos´ıla´
vzˇdy maxima´lneˇ jeden stream.
Klient prˇij´ıma´ stream na prˇedem zna´me´m portu. Tento stream desˇifruje a pos´ıla´
ho na dalˇs´ı port, kde posloucha´ program, ktery´ je urcˇen pro prˇehra´va´n´ı streamu
ffplay.exe (viz kap. 4.3.5). Kromeˇ zobrazova´n´ı streamu, mu˚zˇe klient pos´ılat desˇif-
rovany´ stream jesˇteˇ na jeden port, na ktere´m posloucha´ ffmpeg.exe, ktery´ prˇijaty´
stream deko´duje a ukla´da´ do souboru.
Kromeˇ te´to komunikace, kde server pos´ıla´ stream a ktera´ je jednosmeˇrna´ (stream
je pos´ıla´n pouze ze serveru klientovi), je zde jesˇteˇ obousmeˇrna´ komunikace mezi ser-
verem a klientem. Na obra´zku je zna´zorneˇna nejspodneˇjˇs´ı cˇa´rou, ktera´ ma´ na obou
konc´ıch sˇipky. Tato komunikace je te´zˇ sˇifrovana´ a pouzˇ´ıva´ se k vy´meˇneˇ komunikacˇ-
n´ıch zpra´v mezi servererm a klientem. Tyto zpra´vy jsou naprˇ´ıklad zˇa´dosti o zas´ıla´n´ı
streamu (klient zˇa´da´), prˇihla´sˇen´ı na server (pos´ıla´ klient) atd.
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Obr. 3.1: Sche´maticky´ obra´zek fungova´n´ı aplikace.
Cela´ aplikace byla vytvorˇena v programovac´ım jazyce C++. Prˇestozˇe bude apli-
kace vyv´ıjena pod syste´mem Windows 7 s prˇekladacˇem GCC (MinGW), bude j´ı
mozˇne´ prˇelozˇit i pod syste´my GNU/Linux.
3.2 Zabezpecˇen´ı
Jak bylo uvedeno vy´sˇe, jeden z hlavn´ıch proble´mu˚ dnesˇn´ıch ch˚uvicˇek je to, zˇe
prˇenos dat mezi prˇij´ımac´ım a vys´ılac´ım zarˇ´ızen´ım nen´ı nijak zabezpecˇeny´. Kromeˇ
toho, zˇe neˇkdo uslysˇ´ı brecˇ´ıc´ı d´ıteˇ, jsou zde mnohem za´vazˇneˇjˇs´ı bezpecˇnostn´ı rizika,
ktera´ se objevila s na´stupem video ch˚uvicˇek. Pokud by se u´tocˇn´ıkovi povedlo odchy-
ta´vat obraz a zvuk z deˇtske´ ch˚uvicˇky, tak se dosta´va´ k velice citlivy´m informac´ım v
podobeˇ vybaven´ı domu, osobn´ıch informac´ı cˇlen˚u doma´cnosti, cˇasovy´ch rozvrh˚u, kdy
kdo bude doma atd. Netrˇeba doda´vat, jak by s takovy´mi informacemi bylo mozˇne´
nalozˇit.
Abychom minimalizovali tato rizika, bude nutne´ zabezpecˇit aplikaci na neˇkolika
u´rovn´ıch. Prvn´ım krokem by meˇlo by´t omezen´ı klient˚u, kterˇ´ı se na server mohou
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prˇipojit. To lze rˇesˇit zaveden´ım registrace klient˚u viz kap. 3.2.1. Dalˇs´ım krokem
je oveˇrˇen´ı klient˚u, kterˇ´ı se chteˇj´ı na server prˇihla´sit a vyuzˇ´ıvat jeho sluzˇby. Bude
tedy nutne´ prova´deˇt autentizaci klient˚u viz kap. 3.2.2. Posledn´ım neme´neˇ d˚ulezˇity´m
krokem je samotne´ sˇifrova´n´ı prˇena´sˇeny´ch dat viz kap. 3.2.3 .
3.2.1 Registrace
Prvn´ı krok v se´rii zabezpecˇovac´ıch mechanismu˚ prˇedstavuje registrace. Odbeˇr
streamu klienty ze serveru mus´ı by´t hl´ıda´n, aby nemohlo doj´ıt k tomu, zˇe stream
bude odeb´ırat kdokoliv. Bude tedy nutne´ zave´st oveˇrˇovac´ı mechanismus (viz kap.
3.2.2), ktery´ klienta oveˇrˇ´ı a pokud bude klienta zna´t, tak mu zprˇ´ıstupn´ı dane´ sluzˇby.
To znamena´, zˇe na straneˇ serveru mus´ı existovat seznam registrovany´ch klient˚u, aby
bylo proti cˇemu oveˇrˇovat. Mozˇne´ alternativy, co a procˇ (ne)ukla´dat na straneˇ serveru,
budou popsa´ny v kapitole 3.2.2. Nyn´ı se budeme zaby´vat pouze t´ım, jak jednotlive´
klienty na serveru registrovat.
Jednou z mozˇnost´ı by bylo, implementovat registraci na straneˇ klienta. To zna-
mena´, zˇe klient, ktere´ho by server neznal a ktery´ by se tud´ızˇ nemohl prˇihla´sit k
odbeˇru zˇa´dne´ho streamu, by se nejdrˇ´ıve z programu registroval, a pak by se z toho
same´ho programu jizˇ mohl prˇihla´sit. To by vsˇak umozˇnˇovalo registraci komukoliv,
a to je pra´veˇ to, cˇemu se snazˇ´ıme vyhnout. Aby bylo mozˇne´ pouzˇ´ıvat tento me-
chanismus, museli by klienti prˇi registraci prokazovat, zˇe to jsou lega´ln´ı uzˇivatele´
aplikace. To by bylo mozˇne´ udeˇlat naprˇ´ıklad pomoc´ı certifika´t˚u. Klient by spolecˇneˇ
s pozˇadavkem registrace pos´ılal i sv˚uj certifika´t. Server by si pak mohl kontrolovat,
jac´ı klienti zˇa´daj´ı o registraci.
Nab´ız´ı se i opacˇna´ mozˇnost, tedy soustrˇedit vesˇkere´ registrace novy´ch klient˚u na
server. Klientska´ aplikace by pak provedla jen prˇihla´sˇen´ı k serveru a na´sledneˇ by uzˇ
mohla prˇehra´vat vyzˇa´dany´ stream. Pohodlne´ a prˇehledne´ prˇida´va´n´ı novy´ch klient˚u
by umozˇnˇovalo webove´ rozhran´ı serveru. Webove´ rozhran´ı by se dalo vyuzˇ´ıt nejen
k registraci novy´ch klient˚u, ale i ke spra´veˇ serveru a nastaven´ı streamu˚ (viz 3.4).
Kv˚uli sˇirsˇ´ım mozˇnostem vyuzˇit´ı bylo webove´ rozhran´ı zvoleno jako lepsˇ´ı rˇesˇen´ı pro
registraci klient˚u.
I u tohoto rˇesˇen´ı mus´ı doj´ıt k autentizaci uzˇivatele, ktery´ se prˇes webovy´ prohl´ızˇecˇ
snazˇ´ı registrovat nove´ uzˇivatelske´ u´daje. To je mozˇne´ udeˇlat tak, zˇe webove´ rozhran´ı
bude opatrˇeno heslem. Nikdo jiny´, nezˇ ten, kdo heslo spolu s aplikac´ı vlastn´ı, nema´
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prˇ´ıstup. Vzhledem k prˇenosu citlivy´ch u´daj˚u v podobeˇ nove´ho uzˇivatelske´ho jme´na
a hesla je nutne´ komunikaci, ktera´ prob´ıha´ mezi serverem a prohl´ızˇecˇem, sˇifrovat.
Toho lze dosa´hnout pomoc´ı protokolu HTTPS.
Protokol HTTPS
Protokol HTTPS (Hypertext Transfer Protocol Secure) je s´ıt’ovy´ protokol z apli-
kacˇn´ı vrstvy modelu ISO/OSI. Vycha´z´ı z protokolu HTTP (Hypertext Transfer Pro-
tocol), ktery´ je urcˇen pro prˇenos hypertextovy´ch dokument˚u. Oproti neˇmu ale nav´ıc
doka´zˇe oveˇrˇit komunikuj´ıc´ı protistrany a sˇifrovat komunikaci pomoc´ı SSL nebo TLS
protokolu (da´le jen SSL). SSL k zajiˇsteˇn´ı bezpecˇnosti pouzˇ´ıva´ jak symetrickou, tak
asymetrickou sˇifru a certifika´ty [17]. Nezˇ je mozˇne´ samotne´ sˇifrova´n´ı komunikace, je
nejdrˇ´ıve nutne´ prove´st takzvany´ handshake.
Handshake je mnozˇina u´kon˚u, ktere´ mus´ı server a klient podstoupit, nezˇ si mo-
hou pos´ılat zasˇifrovana´ data. C´ılem handshaku je domluva na hlavn´ım sd´ılene´m
tajemstv´ı, ktere´ je pouzˇito pro vy´pocˇet symetricky´ch kl´ıcˇ˚u. Prvn´ı pos´ılane´ zpra´vy
mezi klientem a serverem jsou hello zpra´vy. Dı´ky teˇmto zpra´va´m si komunikuj´ıc´ı
protistrany vymeˇn´ı informace o tom, kdo pouzˇ´ıva´ jakou verzi SSL, jake´ sˇifrovac´ı
algoritmy atd. V te´to fa´zi pos´ıla´ server sv˚uj certifika´t, ktery´ si klient oveˇrˇ´ı. Da´le
pak, podle typu vybrane´ho sˇifrovac´ıho algoritmu, dojde k prˇeposla´n´ı pocˇa´tecˇn´ıho
tajemstv´ı, ktere´ je sˇifrovane´ verˇejny´m kl´ıcˇem serveru a pouzˇ´ıva´ se ke generova´n´ı
hlavn´ıho tajemstv´ı. Na konci handshaku jsou z tohoto hlavn´ıho tajemstv´ı vygenero-
va´ny relacˇn´ı kl´ıcˇe pro sˇifrova´n´ı komunikace. Proces autentizace serveru pomoc´ı SSL
je videˇt na obr. 3.2. [17]




Aby bylo mozˇne´ pouzˇ´ıt HTTPS, bude nutne´ z´ıskat certifika´t pro server. Cer-
tifika´t je dokument digita´lneˇ podepsany´ certifikacˇn´ı autoritou. Certifika´t obsahuje
kromeˇ u´daj˚u o sve´m drzˇiteli a o dobeˇ platnosti i verˇejny´ kl´ıcˇ majitele [17]. Existuj´ı
dva zp˚usoby, jak z´ıskat certifika´t. T´ım prvn´ım je zazˇa´da´n´ı o certifika´t prˇ´ıslusˇnou d˚u-
veˇryhodnou certifikacˇn´ı autoritu, ktera´ certifika´t za poplatek na urcˇitou dobu vyda´.
Druha´ mozˇnost spocˇ´ıva´ ve vygenerova´n´ı takzvane´ho self-signed certifika´tu. Jak uzˇ
na´zev napov´ıda´, tento certifika´t nen´ı podepsa´n d˚uveˇryhodnou autoritou, ale pouze
t´ım, kdo ho vygeneroval.
Takto podepsany´ certifika´t samozrˇejmeˇ nen´ı d˚uveˇryhodny´ a je pouze na uzˇiva-
teli, zda ho za neˇj oznacˇ´ı. Ned˚uveˇryhodnost se ve webovy´ch prohl´ızˇecˇ´ıch projevuje
varova´n´ım, ktere´ je podobne´ tomu na obr. 3.3.
Obr. 3.3: Varova´n´ı prˇi pouzˇit´ı ned˚uveˇryhodne´ho certifika´tu.
Pro nasˇe u´cˇely postacˇ´ı self-signed certifika´t, jelikozˇ budeme veˇdeˇt, co schvalu-





Dalˇs´ım krokem v zabezpecˇen´ı je prˇihlasˇova´n´ı registrovany´ch uzˇivatel˚u z klientske´
aplikace. Aby uzˇivatel mohl sledovat stream, mus´ı nejdrˇ´ıve proka´zat, o koho se jedna´.
Toho uzˇivatel dosa´hne zada´n´ım svy´ch prˇihlasˇovac´ıch u´daj˚u, ktere´ se na serveru oveˇrˇ´ı.
Jedna´ se o u´daje, ktere´ se ukla´daj´ı prˇi registraci prˇes webove´ rozhran´ı. Pokud ser-
ver dane´ u´daje shleda´ spra´vny´mi, umozˇn´ı dane´mu klientovi odeb´ırat stream. Da´le
si pop´ıˇseme mozˇnosti ukla´da´n´ı citlivy´ch u´daj˚u na serveru a vybranou metodu pro
prˇihlasˇovac´ı proces.
Ukla´da´n´ı prˇihlasˇovac´ıch u´daj˚u na straneˇ serveru
Aby server veˇdeˇl, komu mu˚zˇe a nemu˚zˇe stream pos´ılat, mus´ı mı´t list nebo seznam
uzˇivatel˚u s jejich prˇihlasˇovac´ımi u´daji. V principu existuj´ı 3 metody [17], jak lze
uzˇivatele autentizovat:
• Rˇekni, co v´ıˇs (heslo)
• Ukazˇ, co ma´sˇ (platebn´ı karta)
• Ukazˇ, co jsi (otisk prstu)
Prvn´ı metoda je jednoducha´ a spocˇ´ıva´ v oveˇrˇen´ı uzˇivatele na za´kladeˇ neˇjake´ho
tajemstv´ı. U te´to metody se pocˇ´ıta´ s t´ım, zˇe tajemstv´ı nezna´ nikdo jiny´ nezˇ uzˇivatel,
a tud´ızˇ se za neˇj nemu˚zˇe nikdo jiny´ vyda´vat. Prˇedpokla´da´ se, zˇe s´ıt’ mezi serverem a
klientem je na´chylna´ na odposlechy, a nen´ı zde zˇa´dna´ trˇet´ı d˚uveˇryhodna´ strana [37].
Vy´hodou te´to metody je jednoducha´ implementace a nevy´hoda je v tom, zˇe lide´
si vol´ı prˇ´ıliˇs kra´tka´ a jednoducha´ hesla, ktera´ neby´va´ teˇzˇke´, pomoc´ı slovn´ıkovy´ch
u´tok˚u, prolomit. [17]
Druha´ metoda je zalozˇena´ na oveˇrˇova´n´ı podle toho, co uzˇivatel vlastn´ı. Nejcˇas-
teˇji to jsou r˚uzne´ typy karet (OTP, Smart, platebn´ı karty). Neˇktere´ generuj´ı nove´
heslo pokazˇde´, kdyzˇ se uzˇivatel chce prˇihla´sit (OTP karty), jine´ zas umozˇnˇuj´ı znicˇen´ı
ulozˇeny´ch u´daj˚u v prˇ´ıpadeˇ, zˇe se k nim neˇkdo snazˇ´ı dostat na´silnou cestou (Smart
karty). Tento zp˚usob oveˇrˇova´n´ı nen´ı pro nasˇi aplikaci prˇ´ıliˇs vhodny´. [17]
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Posledn´ım a nejslozˇiteˇjˇs´ım typem, co se implementace ty´cˇe, je oveˇrˇova´n´ı uzˇivatele
na za´kladeˇ biometricky´ch u´daj˚u. Pouzˇ´ıva´ otisk prstu nebo sken rohovky. Mozˇne´ je i
uzˇit´ı podpisu uzˇivatele, kde se monitoruje tlak vyv´ıjeny´ prˇi psan´ı a cˇasova´n´ı jednotli-
vy´ch smycˇek. Nevy´hodou by´va´ cˇaste´ odmı´tnut´ı prave´ho uzˇivatele a prˇijet´ı u´tocˇn´ıka.
Nevy´hoda u biometricke´ autentizace je spra´va kl´ıcˇ˚u. Ty jsou generova´ny z u´daj˚u
uzˇivatele (otisku prstu, skenu rohovky, atd.) a jsou pro dane´ho uzˇivatel unika´tn´ı.
Pokud neˇkdo toto ukradne, zkop´ıruje nebo jinak z´ıska´, p˚uvodn´ı uzˇivatel si nemu˚zˇe
nechat vygenerovat novou rohovku, jako by to bylo mozˇne´ v prˇ´ıpadeˇ ztra´ty hesla. [17]
Z vy´sˇe uvedeny´ch metod se pro nasˇe u´cˇely jako nejlepsˇ´ı jev´ı metoda prvn´ı, tedy
oveˇrˇova´n´ı uzˇivatele na za´kladeˇ toho, co zna´. Tato metoda ma´ neˇkolik u´rovn´ı zabez-
pecˇen´ı. Tou prvn´ı, dalo by se rˇ´ıci nulovou, je ulozˇen´ı pa´ru uzˇivatelske´ jme´no - heslo
na straneˇ serveru v proste´m textu. To prˇedstavuje obrovske´ bezpecˇnost´ı riziko. V
prˇ´ıpadeˇ, zˇe by se na server neˇkdo dostal a ukradl takovy´ seznam uzˇivatel˚u, ma´ prˇ´ımy´
prˇ´ıstup ke vsˇem uzˇivatelsky´m u´cˇt˚um.
Lepsˇ´ı rˇesˇen´ı prˇedstavuje pouzˇit´ı hashovac´ı funkce, ktera´ se pouzˇije na hesla. Na
straneˇ serveru pak nejsou ulozˇena hesla, ale jen jejich hashe. Hash je jednocestna´
funkce, tedy ze zahashovany´ch hesel bychom nemeˇli by´t schopni z´ıskat p˚uvodn´ı text.
O tom, co je hashova´n´ı a jake´ by se meˇly pouzˇ´ıvat hashovac´ı funkce, si pov´ıme v
kap. 3.2.2. Kdyzˇ uzˇivatel zada´ sve´ prˇihlasˇovac´ı u´daje, tak se z jeho hesla vytvorˇ´ı
hash a porovna´ s t´ım, jenzˇ je ulozˇen v databa´zi serveru. Pokud je stejny´, uzˇivatel je
autentizova´n.
Pokud bychom chteˇli u´tocˇn´ıkovi napaden´ı zt´ızˇit, je mozˇne´ pouzˇ´ıt takzvane´ so-
len´ı (salting). Solen´ı je proces, kdy se do hashovane´ho hesla prˇida´va´ dalˇs´ı informace
[17]. Tato informace se nazy´va´ s˚ul (salt) a jedna´ se o na´hodne´ cˇ´ıslo, ktere´ mus´ı by´t
ulozˇeno spolu s hashem hesla na straneˇ serveru. Aby u´tocˇn´ık odhalil heslo prˇi pou-
zˇit´ı hash˚u, musel by vytvorˇit slovn´ık, ve ktere´m by byly vsˇechny mozˇne´ kombinace
znak˚u. Kazˇdou jednotlivou kombinaci by musel hashovat a porovna´vat se z´ıskany´m
heslem. Prˇi velikosti slovn´ıku n slov by u´tocˇn´ık musel prove´st n hashova´n´ı. Pokud
se prˇi hashova´n´ı hesla pouzˇije jesˇteˇ s˚ul, ktera´ je dlouha´ k bit˚u, pak uzˇ u´tocˇn´ık mus´ı
prove´st 2kn hash˚u [17]. Omezen´ı te´to metody je v tom, zˇe nen´ı staveˇna´ na offline
slovn´ıkove´ u´toky [17].
Posledn´ı u´rovn´ı zabezpecˇen´ı ukla´dany´ch u´daj˚u by bylo pouzˇit´ı sˇifrova´n´ı. Jak




Vzhledem k tomu, zˇe pocˇet potencia´ln´ıch uzˇivatel˚u, kterˇ´ı by se na server prˇi-
pojovali, je velice maly´ (do 10), nebyla pro ukla´da´n´ı uzˇivatelsky´ch u´daj˚u zvolena
databa´ze, ale pouze soubor. Databa´ze by nenasˇla uplatneˇn´ı ani v jine´ cˇa´sti aplikace.
Podle vy´sˇe uvedeny´ch u´rovn´ı ukla´da´n´ı hesla, byly zvoleny posledn´ı dveˇ, tzn. do sou-
boru budou ukla´da´ny uzˇivatelska´ jme´na spolu s hashem a sol´ı a soubor bude sˇifrova´n
symetrickou sˇifrou AES (viz kap. 3.2.3), kde kl´ıcˇ pro tuto sˇifru je nadefinova´n jako
promeˇnna´.
Autentizacˇn´ı protokol [37]
Jedna veˇc je, jak ulozˇit a porovna´vat u´daje od klienta na straneˇ serveru, a druha´,
jak je tam dostat. Za t´ımto u´cˇelem vznikl jizˇ v roce 1997 protokol SRP (Secure re-
mote password ptotocol), ktery´ slouzˇ´ı k autentizaci pomoc´ı hesla a k vy´meˇneˇ kl´ıcˇ˚u.
Tento protokol patrˇ´ı do skupiny AKE (Asymmetric key exchange) a jeho hlavn´ı
funkc´ı je vy´meˇna kl´ıcˇ˚u a jejich vyuzˇit´ı k oveˇrˇen´ı, zˇe obeˇ strany znaj´ı heslo. Na roz-
d´ıl od EKE (Encrypted key exchange) nesˇifruje prˇena´sˇene´ zpra´vy, ale mı´sto toho
pouzˇ´ıva´ prˇeddefinovane´ matematicke´ vztahy ke sloucˇen´ı na´hodny´ch hodnot a hesla.
Dalˇs´ı rozd´ıl od EKE prˇedstavuje to, zˇe se nepos´ıla´ prˇ´ımo heslo, ale pouze jeho hash
(v p˚uvodn´ım textu oznacˇovany´ jako verifier). Klientovo heslo tak nikdy neopust´ı
syste´m a nedostane se do s´ıteˇ. Samotny´ hash hesla vsˇak k imitova´n´ı uzˇivatele ne-
stacˇ´ı, p˚uvodn´ı heslo je sta´le trˇeba.
Vesˇkere´ pocˇetn´ı operace jsou prova´deˇny v konecˇne´ mnozˇineˇ GF (n). Tzn. velke´
prvocˇ´ıslo n je vybra´no prˇedem a vesˇkere´ scˇ´ıta´n´ı, na´soben´ı a umocnˇova´n´ı je modifi-
kova´no modulo n. Vsˇechny vstupn´ı i vy´stupn´ı parametry jsou tak cˇ´ısla na intervalu
<0, n-1>. Da´le bude na prˇ´ıkladu popsa´n autentizacˇn´ı proces.
Rˇekneˇme, zˇe ma´me dveˇ osoby, Alici a Boba, a budeme cht´ıt Alici prˇihla´sit u Boba.
Nejdrˇ´ıve mus´ıme k Bobovi ulozˇit hash Alicina hesla (verifier) a na´hodneˇ vybranou
s˚ul. Hash v se spocˇ´ıta´ jako:
x = H(s, P )
v = gx
x je zahozeno, jelikozˇ odpov´ıda´ otevrˇene´ formeˇ hesla P. U AKE protokol˚u se
obvykle pouzˇ´ıva´ i heslo a verˇejny´ kl´ıcˇ na straneˇ Boba, ktery´ by schranˇovala Alice. U
protokolu SRP dojde ke vza´jemne´mu oveˇrˇen´ı uzˇ jen t´ım, zˇe Bob bezpecˇneˇ uchova´va´
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Alicin verifier. To zjednodusˇuje cely´ protokol, protozˇe Alice si nemus´ı pamatovat





2. x = H(s, P)
s←−
3. A = ga
A−→
4.
B, u←−− B = v + gb
5. S = (B − gx)a+ux S = (Avu)b
6. K = H(S) K = H(S)
7. M1 = (A, B, K)
M1−−→ oveˇrˇen´ı M1
8. oveˇrˇen´ı M2
M2←−− M2 = H(A, M1, K)
Tab. 3.1: Postup autentizace SRP protokolu [37].
1. Alice posˇle Bobovi svoje uzˇivatelske´ jme´no (naprˇ. alice).
2. Bob vyhleda´ vstupn´ı u´daje o Alici a sta´hne si jej´ı verifier a s˚ul. S˚ul s posˇle
Alici a ta si z jej´ı pomoc´ı a skutecˇne´ho hesla spocˇ´ıta´ priva´tn´ı kl´ıcˇ x.
3. Alice na´hodneˇ vygeneruje cˇ´ıslo a, pro neˇjzˇ plat´ı: 1 < a < n. Pak spocˇ´ıta´
docˇasny´ verˇejny´ kl´ıcˇ A = ga a posˇle ho Bobovi.
4. Bob vygeneruje na´hodne´ cˇ´ıslo b, kde plat´ı 1 < b < n a spocˇ´ıta´ sv˚uj docˇasny´
verˇejny´ kl´ıcˇ B = v + gb. Tento kl´ıcˇ posˇle zpeˇt Alici spolu s na´hodneˇ vygene-
rovany´m parametrem u.
5. Oba si nyn´ı spocˇ´ıtaj´ı S = gab+bux pomoc´ı hodnot, ktere´ ma´ kazˇdy´ dostupne´.
Pokud Alicino heslo, ktere´ zadala v kroku 2, je shodne´ s origina´ln´ım heslem,
ktere´ se pouzˇilo na generova´n´ı hashe, pak se obeˇ hodnoty S shoduj´ı.
6. Obeˇ strany si pomoc´ı S spocˇ´ıtaj´ı relacˇn´ı kl´ıcˇ (session).
7. Alice posˇle Bobovi M1 jako d˚ukaz, zˇe ma´ spra´vny´ relacˇn´ı kl´ıcˇ. Bob si sa´m
spocˇ´ıta´ M1 a porovna´ je.
8. Bob posˇle Alici M2 jako d˚ukaz, zˇe ma´ spra´vny´ relacˇn´ı kl´ıcˇ. Alice take´ oveˇrˇ´ı M2
a prˇijme ho jen, pokud se shoduje s jej´ım vy´pocˇtem.
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Vy´sledny´ relacˇn´ı kl´ıcˇ je prˇi kazˇde´m prˇihla´sˇen´ı jiny´. Dalˇs´ı podrobnosti, jako naprˇ.
jakou roli hraje parametr u, se lze docˇ´ıst v [37].
V roce 2002 vysˇla nova´ verze protokolu SRP-6. V te´to verzi protokolu, ktery´ odo-
la´va´ jak aktivn´ım, tak pasivn´ım s´ıt’ovy´m u´tok˚um i prˇes pouzˇit´ı kra´tky´ch dobrˇe zapa-
matovatelny´ch hesel, byly odstraneˇny neˇktere´ mensˇ´ı bezpecˇnost´ı nedostatky, ktera´
p˚uvodn´ı verze skry´vala. Jeden takovy´ nedostatek u´tocˇn´ık˚um umozˇnˇoval uskutecˇnit
a oveˇrˇit 2 pokusy o uha´dnut´ı hesla prˇi napodoben´ı prˇihla´sˇen´ı [36]. Tato vlastnost
neprˇedstavuje za´vazˇnou bezpecˇnost´ı hrozbu, jelikozˇ kazˇdy´ pokus o uha´dnut´ı ma´ za
na´sledek detekovatelne´ selha´n´ı na obou strana´ch a sta´le by bylo potrˇeba nerea´lne´ho
pocˇtu on-line pokus˚u, a to i v prˇ´ıpadeˇ, zˇe by se toto cˇ´ıslo sn´ızˇilo na polovinu [36].
Jednoduchou zmeˇnou protokolu popsanou v [36] se u´toku Two-for-one, jak je v ori-
gina´lu nazy´va´n, da´ zabra´nit.
Tento protokol se jev´ı jako velice u´cˇinny´ na´stroj urcˇeny´ pro bezpecˇnou autentizaci
bez mozˇnosti napadan´ı u´tocˇn´ıkem nebo odposlechu hesla. Jedinou vadu prˇedstavuje
to, zˇe jizˇ pocˇ´ıta´ s t´ım, zˇe na straneˇ serveru jsou prˇihlasˇovac´ı u´daje ulozˇeny, a neza-
by´va´ se jejich bezpecˇny´m prˇenesen´ım od klienta na server. Nasˇteˇst´ı pro na´s je tento
proble´m je uzˇ vyrˇesˇen v kapitole 3.2.1, a tak je mozˇne´ protokol SRP-6 bez proble´mu
pouzˇ´ıt.
Hashovac´ı funkce
Hashovac´ı funkce mapuje dlouhy´ rˇeteˇzec na kratsˇ´ı a beˇzˇneˇ se pouzˇ´ıva´ v hashova-
c´ıch tabulka´ch, kde ma´ za u´kol urychlit prˇ´ıstup k jednotlivy´m polozˇka´m. Bezpecˇna´
sˇifrovac´ı funkce ma´, oproti te´ beˇzˇneˇ pouzˇ´ıvane´, jej´ımzˇ hlavn´ım u´kolem je rovnomeˇrne´
rozdeˇlen´ı dat, neˇkolik vlastnost´ı nav´ıc [17]:
• Nemeˇla by spotrˇebova´vat prˇ´ıliˇs mnoho vy´pocˇetn´ıho cˇasu pro vy´pocˇet hashe
ani pro relativneˇ dlouhe´ rˇeteˇzce - efektivnost.
• Z hashe by nemeˇlo by´t vy´pocˇetneˇ mozˇne´ z´ıskat p˚uvodn´ı rˇeteˇzec - jednocestna´
funkce.
• Pro kazˇde´ dveˇ rozd´ılne´ zpra´vy neexistuje stejny´ hash - bezkolizn´ı funkce.
Drˇ´ıve se pouzˇ´ıvala hashovac´ı funkce MD5. Tato funkce je vsˇak na´chylna´ na ko-
lizn´ı u´toky. Prvn´ı takovy´ byl popsa´n jizˇ v roce 2004 (viz [34]). Od te´ doby dosˇlo k
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vylepsˇ´ı MD5, ale za´rovenˇ i prˇibyly dalˇs´ı algoritmy (viz [27]) na vyhleda´va´n´ı koliz´ı a
MD5 se jizˇ nepovazˇuje za bezpecˇnou hashovac´ı funkci.
Mı´sto MD5 se dnes pouzˇ´ıva´ SHA-256 nebo SHA-512. Ktere´ vycha´z´ı ze sve´ho
prˇedch˚udce, SHA-1, ale produkuj´ı delˇs´ı vy´stupn´ı hashe (256 a 512 bit˚u). [17]
Multicast [16]
Aby se klient doka´zal prˇipojit na server, tak mus´ı zna´t IP adresu serveru a jeho
port. Pro snadneˇjˇs´ı pouzˇit´ı je mozˇnost implementovat vyhleda´va´n´ı serveru pomoc´ı
dome´nove´ho jme´na. Jme´na si lide´ zapamatuj´ı sna´ze nezˇ IP adresy. Toho je mozˇne´
dosa´hnout pomoc´ı sluzˇby, ktera´ se jmenuje Multicast DNS (da´le mDNS).
mDNS se pouzˇ´ıva´ k vytvorˇen´ı DNS za´znamu˚ v s´ıti (priva´tn´ı), kde zˇa´dny´ DNS
server nen´ı. Pouzˇ´ıva´ k tomu dobrˇe zna´me´ funkce a operace z DNS (Domain Name
System) rozhran´ı. Mı´sto unicastu se vsˇak pouzˇ´ıva´ multicast. Kazˇdy´ pocˇ´ıtacˇ v s´ıti
ma´ svoj´ı tabulku za´znamu˚ a mus´ı by´t prˇipojen do mDNS skupiny. Tato skupina
pouzˇ´ıva´ IP adresu 224.0.0.251 a port 5353. Pokud potrˇebuje klient zna´t IP adresu
stroje, posˇle te´to skupineˇ zpra´vu se jme´nem. Zpa´tky mu odpov´ı pouze ten, kdo toto
jme´no zna´, a ve zpra´veˇ posˇle i prˇ´ıslusˇnou IP adresu.
Forma´t jmen, ktery´ se pro mDNS pouzˇ´ıva´, je ve tvaru vlastni-nazev-domeny.lo-
cal. Kde sufix .local. urcˇuje lokalizaci jme´na na loka´ln´ı s´ıt’.
3.2.3 Komunikace
Posledn´ım krokem v se´rii zabezpecˇen´ı je sˇifrova´n´ı nava´zane´ho spojen´ı. Nejdrˇ´ıve
ale mus´ıme urcˇit, jake´ typy komunikace budou v nasˇ´ı aplikaci prob´ıhat. Tradicˇn´ı
pojet´ı architektury klient - server, kdy server pouze posloucha´, a azˇ k neˇmu do-
raz´ı zpra´va, tak na n´ı odpov´ı, je pro nasˇe u´cˇely nedostacˇuj´ıc´ı. Je to z toho d˚uvodu,
zˇe i server bude potrˇebovat pos´ılat zpra´vy neza´visle na tom, jestli zrovna neˇkomu
odpov´ıda´ cˇi nikoliv. Mezi tyto zpra´vy patrˇ´ı upozorneˇn´ı, zda se zmeˇnil obraz nebo
hlasitost. Komunikace mezi serverem a klientem bude tedy obousmeˇrna´ ve smyslu,
zˇe jak jeden, tak druhy´ budou moct poslat zpra´vu kdykoliv. S t´ım, zˇe na zpra´vy od
klienta bude server odpov´ıdat, ale obra´ceneˇ nikoliv.
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Vedle te´to obousmeˇrne´ komunikacˇn´ı linky bude mezi serverem a klientem exis-
tovat jesˇteˇ jedna jednocestna´ linka. Touto linkou se budou pos´ılat multimedia´ln´ı
data ze serveru klientovi. Klient bude tato data jen prˇij´ımat a zˇa´dny´m zp˚usobem je
nebude potvrzovat.
Na realizaci teˇchto komunikacˇn´ıch linek ma´me 2 mozˇnosti, co se ty´cˇe pouzˇit´ı
transportn´ıch protokol˚u (TCP, UDP).
Komunikacˇn´ı protokoly
Protokol TCP (Transmision Control Protocol) poskytuje spojovane´ sluzˇby. To
znamena´, zˇe mezi obeˇma konci spojen´ı vytva´rˇ´ı na cˇas virtua´ln´ı okruh, ktery´ je plneˇ
duplexn´ı. Pokud se data ztrat´ı nebo posˇkod´ı, jsou vyzˇa´da´na znovu a jejich integrita
je zabezpecˇena kontroln´ım soucˇtem. Aplikace se tedy jizˇ nemus´ı starat o to, jestli se
neˇjaka´ data ztratila. Protokol TCP neobsahuje zˇa´dnou ochranu proti modifikac´ım
zpra´v a jejich kontroln´ıch soucˇt˚u. [9]
Aplikace vyuzˇ´ıvaj´ıc´ı TCP protokol pro komunikaci ma´ tu vlastnost, zˇe pokud se
spojen´ı prˇerusˇ´ı, tak funkce, ktera´ slouzˇ´ı pro prˇ´ıjem dat (naprˇ. recv, read...), skoncˇ´ı
chybou. T´ımto se da´ detekovat, zˇe se klient/server odpojil nebo nastalo prˇerusˇen´ı
spojen´ı. Te´to vlastnosti a dalˇs´ıch jmenovany´ch, ktere´ protokol TCP poskytuje, lze
vyuzˇ´ıt prˇi vytva´rˇen´ı prvn´ıho komunikacˇn´ıho kana´lu, ktery´ slouzˇ´ı pro prˇenos zpra´v
mezi serverem a klientem. V prˇ´ıpadeˇ, zˇe se klient neocˇeka´vaneˇ odpoj´ı, server to zjist´ı
a mu˚zˇe se podle toho zachovat (vymaza´n´ı klientovy´ch u´daj˚u jako jeho id nebo ulo-
zˇene´ho nastaven´ı ohledneˇ zas´ıla´n´ı zpra´v o detekci zmeˇn atd.). To same´ plat´ı i pro
klienta, ktery´ d´ıky tomu nebude do nekonecˇna cˇekat na odpoveˇd’ serveru. V prˇ´ıpadeˇ,
zˇe by TCP protokol touto vlastnost´ı nedisponoval, pak by bylo nutne´ implementovat
cyklicke´ dotazova´n´ı, jestli aplikace jesˇteˇ zˇije.
Protokol UDP (User Datagram Protocol) poskytuje, na rozd´ıl od TCP, nespo-
jovane´ sluzˇby. To znamena´, zˇe nenavazuje spojen´ı a nestara´ se o to, jestli odeslany´
datagram prˇ´ıjemci dojde nebo ne [9]. UDP protokol je mozˇne´ pouzˇ´ıt pro prˇenos
streamu, jednak proto, zˇe pokud se ztrat´ı jeden datagram s video ra´mcem, tak na
vy´sledne´m obrazu to veˇtsˇinou nen´ı pozorovatelne´, a take´ proto, zˇe pra´veˇ neobsahuje
potvrzovac´ı mechanismus. Video ra´mec, ktery´ obsahuje jeden obra´zek a ktery´ prˇijde
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mimo sve´ porˇad´ı (pozdeˇ) je stejneˇ zahozen, a proto nema´ smysl ho za kazˇdou cenu
vyzˇadovat.
Vzhledem k tomu, zˇe ze serveru je potrˇeba prˇena´sˇet stream klient˚um, tak i proto-
kol UDP zde najde sve´ uplatneˇn´ı. Dalˇs´ı mozˇnosti prˇena´sˇen´ı streamu˚ budou popsa´ny
v kap. 3.3.4.
Nyn´ı se dosta´va´me k mozˇnostem sˇifrova´n´ı prˇenosu. Pop´ıˇseme neˇkolik blokovy´ch
sˇifer, ktere´ je mozˇne´ pro sˇifrova´n´ı komunikace pouzˇ´ıt. Pro sˇifrova´n´ı obou kana´l˚u
bude vybra´na stejna´ sˇifra. Vzhledem k velke´mu mnozˇstv´ı dat, ktera´ se prˇena´sˇ´ı po
streamovac´ım kana´lu, je lepsˇ´ı volbou symetricka´ sˇifra. Asymetricke´ sˇifry se v praxi
nedaj´ı pouzˇ´ıt pro velke´ mnozˇstv´ı dat, nebot’ jsou prˇ´ıliˇs pomale´.
DES [17]
Prvn´ı sˇifra, kterou zmı´n´ıme, je sˇifra DES (Data Encryption Standard). Data jsou
sˇifrova´na po 64 bitovy´ch bloc´ıch pomoc´ı 64 bitove´ho kl´ıcˇe. Respektive se pouzˇ´ıva´
56 bitovy´ kl´ıcˇ, jelikozˇ 8 bit˚u se pouzˇ´ıva´ pro detekci posˇkozen´ı kl´ıcˇe. Drˇ´ıv se DES
pouzˇ´ıval ve vsˇech mozˇny´ch odveˇtv´ıch vcˇetneˇ financˇn´ıho. Pak se ji ale podarˇilo prolo-
mit pomoc´ı hrube´ s´ıly, kde u´tocˇn´ık na zasˇifrovany´ text zkousˇel jeden kl´ıcˇ za druhy´m
(existuje ”jen”c56 mozˇnost´ı).
Po prolomen´ı sˇifry DES byla vytvorˇena nova´ sˇifra, Triple DES. Jak uzˇ na´zev
napov´ıda´, jedna´ se o bezpecˇneˇjˇs´ı verzi p˚uvodn´ı sˇifry DES. U te´to sˇifry docha´z´ı k
zasˇifrova´n´ı dat trˇikra´t a pokazˇde´ lze pouzˇ´ıt jiny´ kl´ıcˇ. Zpra´va se nejdrˇ´ıve zasˇifruje
prvn´ım kl´ıcˇem, pak se druhy´m provede desˇifrova´n´ı a trˇet´ım se opeˇt zasˇifruje. Tento
zvla´sˇtn´ı postup se deˇla´ kv˚uli zpeˇtne´ kompatibiliteˇ a jednodusˇsˇ´ı mozˇnosti prˇechodu
z DES na Triple DES. Oproti p˚uvodn´ı verzi je tato prakticky trˇikra´t pomalejˇs´ı a i
od jej´ıho pouzˇ´ıva´n´ı se ustupuje.
AES
Sˇifra AES (Advance Encryption Standard) byla vytvorˇena jako na´hrada za pro-
lomenou sˇifru DES. Oproti dveˇma vy´sˇe zminˇovany´m je bezpecˇneˇjˇs´ı a rychlejˇs´ı. Zat´ım
nebyla prolomena a uva´d´ı se, zˇe super pocˇ´ıtacˇ s vy´pocˇetn´ım vy´konem 10,51 * 1015
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FLOPS1 by pomoc´ı hrube´ s´ıly potrˇeboval 1,02 * 1018 let na prolomen´ı (na DES
by mu stacˇilo 399 sekund) [5]. AES je symetricka´ sˇifra, ktera´ sˇifruje data po pevneˇ
dany´ch de´lka´ch, a takte´zˇ pracuje s de´lkami kl´ıcˇ˚u 128, 192, 256 bit˚u [17]. Jine´ de´lky
standard nedovoluje.
AES vnitrˇneˇ pracuje s matic´ı, ktera´ se nazy´va´ stav (state). De´lka vstupn´ıho
bloku, vy´stupn´ıho bloku i stavu je 128 bit˚u. Stav je pak tvorˇen matic´ı o rozmeˇ-
rech 4x4. Na zacˇa´tku sˇifrova´n´ı jsou vstupn´ı byty nakop´ırova´ny do stavove´ matice.
Na´sledneˇ jsou na ni aplikova´ny sˇifrovac´ı operace a vy´sledek je pak zkop´ırova´n na
vy´stup. Pocˇet cykl˚u, ktere´ se vykonaj´ı beˇhem algoritmu, je da´n de´lkou kl´ıcˇe, 128b
= 10 kol, 192b = 12 a 256b = 14 kol. Beˇhem kazˇde´ho kola se vykonaj´ı na´sleduj´ıc´ı
operace [4]:
• SubBytes - Jedna´ se o nelinea´rn´ı substituci byt˚u, ktera´ se aplikuje na kazˇdy´
byte zvla´sˇt’ za pouzˇit´ı substitucˇn´ı tabulky (S-box ) (viz obr. 3.4).
• ShiftRow - Spodn´ı 3 rˇa´dky stavove´ matice jsou posunova´ny o urcˇity´ d´ıl doleva.
• MixColumn - Linea´rn´ı transformace sloupecˇk˚u stavu.
• AddRoundKey - Kazˇdy´ byte stavu je sloucˇen s kl´ıcˇem cyklu, ktery´ je kazˇde´
kolo jiny´ a ktery´ se derivuje z sˇifrovac´ıho kl´ıcˇe.
Obr. 3.4: Aplikace S-box na kazˇdy´ byte u sˇifry AES v SubBytes fa´zi [28].
V posledn´ım kole se MixColumn vynecha´va´. Pseudoko´d k pr˚ubeˇhu sˇifry je na
obr. 3.6 [4].
1Floating-point Operations per Second - pocˇet operac´ı v plovouc´ı rˇa´dove´ cˇa´rce za sekundu
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Obr. 3.5: Posun rˇa´dk˚u u sˇifry AES v ShiftRow fa´zi [26].
Mı´ra bezpecˇnosti AES za´vis´ı nejen na tom, zˇe sˇifrovac´ı kl´ıcˇ mus´ı by´t dostatecˇneˇ
na´hodny´, ale i na tom, jaky´ sˇifrovac´ı mo´d se pouzˇije. Mo´dy, ktere´ lze pouzˇ´ıt, jsou
ECB, CBC, CFB a OFB [10].
ECB (Electronic Codebook Mode) mo´d aplikuje sˇifru na bloky dat tak, jak jdou
za sebou. V tomto mo´du je mozˇne´ (de)sˇifrovat v´ıce blok˚u paralelneˇ. Proble´m ale
prˇedstavuje to, zˇe urcˇity´ blok textu bude sˇifrova´n pokazˇde´ stejneˇ. To mu˚zˇe zp˚uso-
bovat opakuj´ıc´ı se sekvence a urcˇitou cˇitelnost ko´du, jako je videˇt na obr. 3.9 (b).
Bezpecˇneˇjˇs´ı metoda je CBC (Cipher Block Chaining Mode), ktera´ nejdrˇ´ıve text
XORuje s prˇedchoz´ım zasˇifrovany´m blokem, a azˇ pak ho take´ zasˇifruje. Dı´ky tomu
jsou na sobeˇ jednotlive´ bloky za´visle´. Pro u´plneˇ prvn´ı blok jesˇteˇ neexistuje blok prˇed-
choz´ı, a tak se pouzˇ´ıva´ inicializacˇn´ı vektor (IV). Tento vektor nemus´ı by´t tajny´, ale
mus´ı by´t neprˇedv´ıdatelny´. Postup sˇifrova´n´ı je uka´za´n na obr. 3.7. Vzhledem k tomu,
zˇe bloky jsou na sobeˇ za´visle´, nen´ı mozˇne´ jejich paraleln´ı (de)sˇifrova´n´ı [10]. Metoda
CBC je oproti ECB mnohem bezpecˇneˇjˇs´ı, cozˇ je videˇt i na zasˇifrova´n´ı obra´zku 3.9
(c). [10]
Metoda CFB (Cipher Feedback Mode) je podobna´ metodeˇ CBC. K sˇifrova´n´ı
bloku take´ vyuzˇ´ıva´ blok prˇedchoz´ı. Metoda pracuje tak, zˇe na zacˇa´tku se vezme
23
Analy´za proble´mu Zabezpecˇen´ı
Obr. 3.6: Pseudoko´d sˇifry AES [23] (obr. byl upraven).
Obr. 3.7: Sˇifrova´n´ı AES pomoc´ı metody CBC [30] (obr. byl upraven).
inicializacˇn´ı vektor a ten se zasˇifruje. Z tohoto zasˇifrovane´ho bloku se vezme s nej-
vy´znamneˇjˇs´ıch bit˚u a ty jsou XORova´ny s origina´ln´ım textem k zasˇifrova´n´ı, t´ım
vznikne prvn´ı zasˇifrovany´ segment. Z IV se na´sledneˇ vezme b-s nejme´neˇ vy´znam-
ny´ch bit˚u, spoj´ı se s s prvn´ıho zasˇifrovane´ho segmentu a vytvorˇ´ı tak dalˇs´ı vstupn´ı
blok. Stejneˇ jako u CBC metody, ani zde nen´ı mozˇne´ pouzˇ´ıt paraleln´ı sˇifrova´n´ı, je-
likozˇ bloky na sobeˇ za´vis´ı. [10]
Metoda OFB (Output Feedback Mode) pouzˇ´ıva´ na´sleduj´ıc´ı postup prˇi sˇifrova´n´ı:
vektor IV je zasˇifrova´n a vznikne prvn´ı vy´stupn´ı blok, ktery´ je XORova´n s textem k
zasˇifrova´n´ı, a t´ım vznikne prvn´ı zasˇifrovany´ blok. Sˇifra je da´le aplikova´na na prvn´ı
vy´stupn´ı blok, a t´ım vznikne druhy´ vy´stupn´ı blok.
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Obr. 3.8: Sˇifrova´n´ı AES pomoc´ı metody CFB [31] (obr. byl upraven).
Druhy´ vy´stupn´ı blok je XORova´n s druhy´m textem k zasˇifrova´n´ı atd. Vektor IV
mus´ı by´t jedinecˇny´ pro kazˇdy´ beˇh (kazˇdou zpra´vu) s dany´m kl´ıcˇem. [10]
(a) Origina´ln´ı obra´zek (b) Metoda ECB (c) Metoda CBC
Obr. 3.9: Uka´zka pouzˇit´ı ECB a CBC mo´d˚u na obra´zek [7].
Pu˚vodn´ım za´meˇrem bylo pouzˇit´ı kl´ıcˇe o de´lce 512 bit˚u kv˚uli vysˇsˇ´ı bezpecˇnosti.
Standard AES vsˇak sta´le umozˇnˇuje pouzˇit´ı maxima´lneˇ 256 bitove´ho kl´ıcˇe. Nakonec
byl tedy zvolen kl´ıcˇ o de´lce 256 bit˚u a metoda CBC, kterou budou sˇifrova´na data
v obou komunikacˇn´ıch kana´lech. Proble´m s distribuc´ı symetricky´ch kl´ıcˇ˚u zde od-
pada´, jelikozˇ vy´sledkem autentizacˇn´ıho procesu protokolu SRP je relacˇn´ı kl´ıcˇ, ktery´




Jak uzˇ bylo zmı´neˇno vy´sˇe, server mus´ı umeˇt poskytnout dva streamy k odbeˇru.
T´ım prvn´ım je audio+video stream, a t´ım druhy´m pak pouze audio stream. V te´to
kapitole si prˇibl´ızˇ´ıme stream, jeho mozˇnosti, co se ty´cˇe forma´t˚u audia/videa, a take´
se pod´ıva´me na zp˚usoby, jak je mozˇne´ dopravit stream ze serveru klientovi. Du˚lezˇi-
tou cˇa´st tvorˇ´ı i kapitola o mozˇnostech detekce zmeˇny obrazu nebo hlasitosti.
Streamova´n´ı je technika pouzˇ´ıvaj´ıc´ı se prˇedevsˇ´ım pro prˇenos multimedia´ln´ı infor-
mace prˇes internet. Prˇi streamova´n´ı je mozˇne´ dany´ video soubor spustit jizˇ beˇhem
stahova´n´ı. Cozˇ je vy´hodne´, ale na druhou stranu to klade veˇtsˇ´ı na´roky na klienta,
ktery´ stream odeb´ıra´. Typy streamu jsou obecneˇ dva, prvn´ı je on demand, tedy
stream na vyzˇa´da´n´ı (naprˇ. Youtube), a t´ım druhy´m jsou prˇenosy v rea´lne´m cˇase,
ktere´ se budou ty´kat i nasˇ´ı aplikace.
Datove´ prvky obsazˇene´ ve streamu se oznacˇuj´ı jako ra´mce (frame). Kazˇdy´ ra´mec
je deko´dova´n jiny´m typem CODECu, podle toho, o jaky´ typ ra´mce se jedna´ (audio,
video). CODEC (coder-decoder) urcˇuje, jaky´m zp˚usobem jsou data komprimova´na
a ulozˇena. Komprimovana´ data neobsahuj´ı vsˇechny informace jako data p˚uvodn´ı,
kapacitneˇ zab´ıraj´ı mnohem me´neˇ mı´sta a jsou d´ıky tomu vhodneˇjˇs´ı pro prˇenos po
s´ıti.
3.3.1 Audio
Audiem budeme da´le oznacˇovat digita´ln´ı audio, ktere´ se da´ z´ıskat pomoc´ı A/D
prˇevodu. A/D prˇevodem rozumı´me prˇevod analogove´ho signa´lu na digita´ln´ı. Audio
se skla´da´ z velke´ho pocˇtu vzork˚u, ktere´ prˇedstavuj´ı hodnotu p˚uvodn´ıho signa´lu v
urcˇite´m cˇase. Audia jsou nahra´va´na s r˚uznou vzorkovac´ı frekvenc´ı, ktera´ uda´va´, jak
rychle se ma´ kazˇdy´ vzorek prˇehra´vat, a je da´na pocˇtem vzork˚u za sekundu. Nejcˇas-
teˇji pouzˇ´ıvane´ frekvence jsou 44 100Hz a 22050Hz.
Intenzitu zvuku je mozˇne´ urcˇit pomoc´ı decibel˚u - dB. Jedna´ se o velicˇinu, ktera´
je vyja´drˇena jako logaritmus pod´ılu dvou hodnot. Padesa´ti decibely se da´ oznacˇit




Pro prˇenos audia byla zvolena komprimace pomoc´ı MP3 (MPEG Layer III Au-
dio Encoding). MP3 komprese pouzˇ´ıva´ percepcˇn´ı ko´dova´n´ı (metoda zalozˇena´ na
vn´ıma´n´ı zvuku cˇloveˇkem - psychoacoustic). Tato metoda dovoluje odstranit nebo
redukovat prˇesnost takovy´ch cˇa´st´ı audia, ktere´ jsou pro lidsky´ sluch me´neˇ slysˇitelne´.
MP3 soubor, jehozˇ prˇenosova´ rychlost je 128 kbit/s, tvorˇ´ı asi 1/11 p˚uvodn´ıho ne-
komprimovane´ho LPCM (Linear pulse-code modulation) souboru, ktery´ ma´ kvalitu
kompaktn´ıho disku (44 100 Hz, 16 bit˚u hloubku). [20]
3.3.2 Video
Jako digita´ln´ı video se da´ oznacˇit sekvence ra´mc˚u, kde kazˇdy´ ra´mec se skla´da´ z
obde´ln´ıkove´ mrˇ´ızˇky obrazovy´ch element˚u - pixel˚u. Kazˇdy´ pixel mu˚zˇe by´t bud’ jeden
bit (pouze cˇernob´ıly´ obraz) nebo 8 bit˚u (256 odst´ın˚u sˇedi). Pro dosazˇen´ı barevne´ho
obrazu se veˇtsˇinou pouzˇ´ıva´ 8 bit˚u pro kazˇdou barevnou slozˇku z RGB (red - green
- blue). To prˇedstavuje 24 bit˚u na pixel, a tedy okolo 16 milion˚u barev (v´ıce, nezˇ
lidske´ oko mu˚zˇe rozliˇsit). Obvykle´ sn´ımkovac´ı frekvence (frame rate) se pohybuj´ı od
24 do 30 sn´ımk˚u/s. [33]
Prˇenos videa po s´ıti je na´rocˇny´ na prˇenosovou kapacitu, nen´ı-li pouzˇita komprese.
Pro prˇedstavu2:
• Video, ktere´ ma´ velikost 640x480, 24 bit˚u barevne´ informace na pixel a 30
sn´ımk˚u/s, potrˇebuje ke sve´mu prˇenosu 421 Mb/s [33].
• Video velikosti 720x576, s 8 bitovou barevnou hloubkou a 25 sn´ımky/s, potrˇe-
buje sˇ´ıˇrku pa´sma 158 Mb/s [19].
• HDTV (High Definition Television) uzˇ potrˇebuje 1,85 Gb/s [19].
MPEG
MPEG standard (Moving Picture Coding Exports Group) patrˇ´ı mezi nejzna´-
meˇjˇs´ı a asi i nejpouzˇ´ıvaneˇjˇs´ı ko´dova´n´ı videa (umı´ komprimovat ale i audio [33]).
2Vsˇechny vy´pocˇty pocˇ´ıtaj´ı s barevny´m modelem YUV 4:2:2 a byly oveˇrˇeny pomoc´ı [13].
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Tento standard zahrnuje kompresn´ı metody: MPEG-1, MPEG-2, MPEG-4. MPEG-
4 je nejmladsˇ´ı a byl konstruova´n na pouzˇit´ı v multimedia´ln´ıch aplikac´ıch a pro video
komunikace [19].
Za´kladn´ım stavebn´ım kamenem MPEG streamu jsou komponenty nazy´vaj´ıc´ı se
elementa´rn´ı stream (Elementary Stream) (da´le ES). Kazˇde´ video mu˚zˇe obsahovat
neˇkolik typ˚u ES: audio, video, titulky atd. Jednotlive´ ES jsou ukla´da´ny do veˇtsˇ´ıch
celk˚u, ktery´m se rˇ´ıka´ PES pakety (Packetised Elementary Stream). Kazˇdy´ PES pa-
ket ma´ 6 bytovou hlavicˇku, ktera´ mimo jine´ uda´va´ i typ prˇena´sˇeny´ch dat (stream
ID je ve cˇtvrte´m bytu hlavicˇky a ma´ tvar: 110x xxxx - audio, 1110 yyyy - video). [11]
MPEG komprimuje data v 5 kroc´ıch: redukce rozliˇsen´ı, nahrazen´ı pohybu, dis-
kre´tn´ı kosinova´ transformace (DCT), kvantizace a ko´dova´n´ı entropie [19]. Da´le si
bl´ızˇe prˇibl´ızˇ´ıme prvn´ı dva kroky.
Redukce rozliˇsen´ı vyuzˇ´ıva´ toho, zˇe lidske´ oko je me´neˇ citlive´ na barevnou in-
formaci nezˇ na kontrasty tmave´ a sveˇtle´ a zˇe prova´d´ı prˇevod z prostoru RGB na
YUV komponenty. Barevne´ slozˇky U a V mohou by´t redukova´ny (prˇevzorkova´ny)
na polovinu pixel˚u v horizonta´ln´ı u´rovni (YUV 4:2:2) nebo za´rovenˇ i ve vertika´ln´ı
(YUV 4:2:0). Toto prˇevzorkova´n´ı ma´ za na´sledek sn´ızˇen´ı objemu dat o 50% a 33%.
[19]
Obr. 3.10: Spojen´ı 2(4) pixel˚u chrominancˇn´ıho kana´lu dohromady [8].
V druhe´m kroku, nahrazen´ı pohybu, se vyuzˇ´ıva´ redundance, ktera´ se ve videu
objevuje. Tato redundance spocˇ´ıva´ v tom, zˇe dva po sobeˇ jdouc´ı ra´mce, jsou cˇasto
te´meˇrˇ identicke´. To plat´ı hlavneˇ pro sce´ny, kde se kamera nehy´be, a osoby se pohybuj´ı
velice pomalu. MPEG tak rozliˇsuje 3 typy ra´mc˚u [33]:
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• I ra´mce (Intracoded): obsahuj´ı cely´ obra´zek.
• P ra´mce (Predictive): obsahuj´ı rozd´ıl oproti prˇedchoz´ımu ra´mci (P nebo I ).
Bez referencˇn´ıho ra´mce je nejde zrekonstruovat.
• B ra´mce (Bidirectional): obsahuj´ı rozd´ıl, jako P ra´mce, ale na obeˇ strany
(vzhledem k prˇedchoz´ımu a na´sleduj´ıc´ımu ra´mci).
Podle pocˇtu pouzˇity´ch typ˚u ra´mc˚u se odv´ıj´ı i vy´sledna´ kvalita a velikost videa.
Cˇ´ım v´ıce I ra´mc˚u, t´ım veˇtsˇ´ı kvalita a velikost, a naopak, cˇ´ım v´ıce B ra´mc˚u, t´ım je
kvalita horsˇ´ı a velikost mensˇ´ı [19]. Mozˇny´ sled ra´mc˚u videa je videˇt na obr. 3.11. B
ra´mce se, kv˚uli svy´m na´rok˚um na buffer a veˇtsˇ´ı slozˇitosti, ne vzˇdy pouzˇ´ıvaj´ı [33].
Vztah (pohybovy´) mezi dveˇma ra´mci se urcˇuje pomoc´ı pohybove´ho vektoru. Jake´
jsou vy´pocˇetn´ı mozˇnosti toho algoritmu se lze docˇ´ıst v [3], [19] a [33].
Obr. 3.11: Uka´zka posloupnosti ra´mc˚u v MPEGu [2].
MPEG-TS [11]
MPEG-TS (MPEG transport stream) je kontejner pouzˇ´ıvaj´ıc´ı se na prˇenos dat
(audio, video atd.) po nespolehlive´ s´ıti. Oproti programove´mu streamu obsahuje ro-
bustn´ı mechanismus na opravu chyb a synchronizaci. Transportn´ı stream se skla´da´
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z TS paket˚u, ktere´ maj´ı pevneˇ danou de´lku - 188B (4B tvorˇ´ı hlavicˇka). Jeden PES
paket by´va´ rozdeˇlen do neˇkolika TS paket˚u a nacha´z´ı se v cˇa´sti pro data. V hlavicˇce
TS paketu je pak jeden bit nastaven na indikaci zacˇa´tku PES paketu. Vzhledem k
tomu, zˇe PES paket mu˚zˇe mı´t r˚uznou de´lku, mus´ı se prˇ´ıpadne´ zby´vaj´ıc´ı mı´sto v TS
paketu doplnit 0xFF, aby dalˇs´ı PES paket zacˇ´ınal na zacˇa´tku nove´ho TS paketu.
V kazˇde´m TS paketu smı´ by´t zacˇa´tek jen jednoho PES paketu. Vzhledem ke teˇmto
vlastnostem byl tento kontejner vybra´n pro prˇenos obou streamu˚, ktere´ se v aplikaci
prˇena´sˇej´ı.
3.3.3 Knihovna pro pra´ci s audiem/videem
Pro z´ıska´va´n´ı audia a videa ze vstupn´ıch zarˇ´ızen´ı je nutne´ vybrat vhodny´ na´stroj
a da´le s´ıt’ove´ protokoly, pomoc´ı ktery´ch bude stream dopraven k prˇ´ıjemci (viz kap.
3.3.4). Pro z´ıska´n´ı i pos´ıla´n´ı audia/videa se nab´ız´ı pouzˇit´ı jizˇ existuj´ıc´ıch na´stroj˚u
jako je naprˇ. Skype. Tyto na´stroje vsˇak nejsou dostupne´ na u´rovni zdrojove´ho ko´du,
a nav´ıc u nich nen´ı mozˇnost dostat se k pos´ılany´m dat˚um, aby je bylo mozˇne´ zkou-
mat kv˚uli detekci zmeˇn. Proto byla vybra´na jina´ varianta v podobeˇ multiplatformn´ı
opensourcove´ knihovny - FFmpeg.
FFmpeg prˇedstavuje kompletn´ı rˇesˇen´ı pro nahra´va´n´ı, prˇevod a streamova´n´ı au-
dia/videa [12]. FFmpeg poskytuje knihovny napsane´ v programovac´ım jazyce C,
ktery´ umı´ prova´deˇt vy´sˇe zmı´neˇne´ (naprˇ. avcodec, avdevice, avutil atd.) nebo posky-
tuje jizˇ hotove´ na´stroje (prˇelozˇene´ nebo zdrojove´ ko´dy) na te´zˇ vy´sˇe zmı´neˇne´ aktivity
(ffmpeg.exe, ffprobe.exe, ffserver.exe, ffplay.exe).
• ffmpeg.exe - Na´stroj pro konverzi audia/videa, ktery´ doka´zˇe z´ıska´vat vstup(y) z
prˇipojeny´ch zarˇ´ızen´ı (soubor, internetovy´ stream, pipe, multimedia´ln´ı zarˇ´ızen´ı)
a pos´ılat je na vy´stupy (soubor, internet atd.).
• ffprobe.exe - Slouzˇ´ı k z´ıska´va´n´ı informac´ı o dane´m streamu.
• ffserver.exe - Jedna´ se o streamovac´ı server, ktery´ podporuje audio i video.
• ffplay.exe - Na´stroj urcˇeny´ pro prˇehra´va´n´ı multime´di´ı bud’ ze souboru nebo
internetu. Pouzˇ´ıva´ knihovnu SDL.
Ma´me tedy dveˇ mozˇnosti, jak FFmpeg pouzˇ´ıt. Jedna je rovnou pomoc´ı knihoven
a druha´ pomoc´ı jizˇ vytvorˇeny´ch na´stroj˚u. FFmpeg poskytuje rozsa´hlou, cˇitelnou a
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srozumitelnou dokumentaci k tomu, jak pouzˇ´ıvat vy´sˇe zmı´neˇne´ na´stroje. Popisuje
zde, jake´ parametry se na co pouzˇ´ıvaj´ı, jake´ maj´ı prˇ´ıpustne´ hodnoty atd. Dokumen-
tace, kde by bylo popsa´no, jak pouzˇ´ıvat knihovny a jejich funkce ve zdrojove´m ko´du,
azˇ na cca 6 vzorovy´ch prˇ´ıklad˚u poskytovany´ch FFmpegem, neexistuje. Dalˇs´ı nevy´-
hoda pouzˇit´ı knihoven je ta, zˇe jednotlive´ updaty nejsou zpeˇtneˇ kompatibiln´ı. Pokud
se tedy vyda´ update, pak se mus´ı cely´ napsany´ ko´d proj´ıt a opravit. V neˇktery´ch
prˇ´ıpadech jde o male´ zmeˇny typu: prˇida´n´ı za na´zev funkce o jednicˇku veˇtsˇ´ı cˇ´ıslo.
Pokud jsou ale zmeˇny velke´, mu˚zˇe j´ıt o zmeˇnu cele´ logiky prova´deˇne´ho u´konu, a pak
jsou za´sahy do ko´du mnohem veˇtsˇ´ı. Prˇesneˇ takove´ jsou rozd´ıly mezi verzemi 1.2 a
2.0 knihovny SDL (Simple DirectMedia Layer). Tato knihovna byla uvazˇova´na pro
prˇehra´va´n´ı dorucˇene´ho streamu a na´stroj ffplay.exe ji k tomuto u´cˇelu te´zˇ pouzˇ´ıva´.
Knihovna SDL verze 2.0 je na tom s dokumentac´ı podobneˇ jako FFmpeg pro sve´
knihovny.
Po zhodnocen´ı vy´sˇe uvedeny´ch d˚uvod˚u, bylo jako lepsˇ´ı rˇesˇen´ı vybra´no pouzˇit´ı jizˇ
hotovy´ch na´stroj˚u, konkre´tneˇ pak ffmpeg.exe pro z´ıska´n´ı vstupu z kamery a mikro-
fonu a ffplay.exe pro prˇehra´va´n´ı streamu na straneˇ klienta. Tato varianta umozˇnˇuje
jednoduche´ vymeˇneˇn´ı na´stroj˚u v prˇ´ıpadeˇ updatu bez za´sahu do zdrojove´ho ko´du
vlastn´ı aplikace.
3.3.4 Mozˇnosti prˇenosu streamu
Data, ktera´ z´ıska´me pomoc´ı FFmpegu, je nutne´ neˇjaky´m zp˚usobem dorucˇit kli-
ent˚um a jesˇteˇ je zasˇifrovat. Nab´ız´ı se neˇkolik mozˇnost´ı popsany´ch n´ızˇe.
ffserver.exe
Jak jizˇ bylo zmı´neˇno vy´sˇe, jedn´ım z na´stroj˚u, ktere´ FFmpeg nab´ız´ı, je i stre-
amovac´ı server ffserver.exe. Streamovac´ı server slouzˇ´ı k distribuci streamu na v´ıce
klient˚u, kterˇ´ı se k neˇmu prˇipoj´ı. ffserver.exe umı´ z jednoho vstupu vytvorˇit v´ıce
r˚uzny´ch vy´stup˚u. To znamena´, zˇe pokud se na neˇj posˇle naprˇ. MPEG soubor, tak
ffserver.exe ho mu˚zˇe prˇekonvertovat a klient˚um nab´ızet jako trˇeba AVI a MOV
soubory najednou. ffserver.c obsahuje platformeˇ (Linux) za´visle´ komponenty a nen´ı
ho proto mozˇne´ prˇelozˇit a pouzˇ´ıvat pod syste´mem Windows. Nav´ıc se i uva´d´ı, zˇe je




Dalˇs´ı alternativu pro distribuci streamu prˇedstavuj´ı jine´ streamovac´ı servery.
Pro nasˇe u´cˇely prˇipadaj´ı v u´vahu ty, ktere´ je mozˇne´ pouzˇ´ıvat zdarma nebo patrˇ´ı
do kategorie opensource. Mezi takove´ patrˇ´ı Darwin Streaming Server (da´le Darwin)
a C++ RTMP Server (da´le crtmp). Oba servery maj´ı vcelku jednoduche´ ovla´da´n´ı
a Darwin disponuje i webovy´m rozhran´ım, kde je mozˇne´ server nastavovat a ovla´dat.
Na Darwinu nen´ı proble´m streamovat soubory, ktere´ jsou ulozˇene´ na disku, ale
zda´ se by´t proble´m streamova´n´ı live streamu. To naopak nen´ı proble´m u druhe´ho
serveru - crtmp. Tento server pouzˇ´ıva´ prima´rneˇ pro prˇenos streamu protokol RTMP
(Real Time Messaging Protocol), ale podporuje i UDP, TCP nebo HTTP. Server
crtmp podporuje sˇifrova´n´ı streamu v podobeˇ implementovany´ch protokol˚u RTMPE
(vnitrˇn´ı bezpecˇnostn´ı mechanismus) nebo RTMPS (pouzˇ´ıva´ SSL/TLS). Aby vsˇak
tyto protokoly fungovaly, je zapotrˇeb´ı certifika´t vydany´ certifikacˇn´ı autoritou. Ne-
stacˇ´ı pouzˇ´ıt self signed certifika´t.
Jako mozˇne´ rˇesˇen´ı je tedy pouzˇit´ı streamovac´ıch server˚u trˇet´ıch stran zavrzˇeno.
ffmpeg.exe
FFmpeg umı´ nejen z´ıskat data z prˇipojene´ kamery a mikrofonu, ale doka´zˇe je i
pos´ılat (ukla´dat) na c´ılovou adresu, ktera´ je ve forma´tu [protokol]://[ip adresa]:[port]
(za´vis´ı na typu protokolu). Nen´ı to dlouho, co byla do FFmpegu prˇida´na dalˇs´ı funk-
cionalita v podobeˇ v´ıcena´sobne´ho vy´stupu. Bud’ je mozˇne´ jeden prˇeko´dovany´ vstup
poslat na v´ıce vy´stup˚u (viz obr. 3.12) nebo je mozˇne´ jeden vstup ko´dovat r˚uzny´mi
zp˚usoby pro kazˇdy´ vy´stup zvla´sˇt’ (viz obr. 3.13), cozˇ je vy´pocˇetneˇ na´rocˇneˇjˇs´ı [35].
FFmpeg sice umı´ pos´ılat vstup na v´ıce klient˚u, ale pro nasˇe u´cˇely, alesponˇ co
se ty´cˇe rozes´ıla´n´ı streamu klient˚um, je tento zp˚usob nedostacˇuj´ıc´ı. Je to proto, zˇe
se bude pouzˇ´ıvat vytvorˇeny´ na´stroj (ffmpeg.exe), kde se jizˇ prˇi jeho spusˇteˇn´ı mus´ı
zadat, co se kam bude pos´ılat, a nelze pak za beˇhu prˇida´vat nove´ klienty. Jednou
mozˇnost´ı by bylo pousˇteˇt prˇ´ıkaz pro ffmpeg.exe pokazˇde´, kdyzˇ se prˇi(od)poj´ı neˇjaky´
klient. T´ım by se ale narusˇila neza´vislost jednotlivy´ch klient˚u, kterˇ´ı by na obdrzˇe-




Obr. 3.12: Kop´ırova´n´ı jednoho vstupu na v´ıce vy´stup˚u u FFmpegu [35].
Obr. 3.13: Ko´dova´n´ı vstupu pro kazˇdy´ vy´stup zvla´sˇt’ u FFmpegu [35].
Popsane´ funkcionality proto vyuzˇijeme t´ım zp˚usobem, zˇe sice nebudeme pos´ı-
lat stream pomoc´ı prˇ´ıkazu prˇ´ımo klient˚um, ale z´ıskany´ vstup z kamery (mikrofonu)
se bude pos´ılat na loka´ln´ı porty, kde bude poslouchat server. Z teˇchto port˚u bude
stream odchyta´va´n a prˇepos´ıla´n na vsˇechny klienty, kterˇ´ı si o stream zazˇa´dali. V
prˇ´ıpadeˇ, zˇe zˇa´dny´ klient neodeb´ıra´ stream, nebude se ani z´ıska´vat vstup z kamery
(mikrofonu), a t´ım se usˇetrˇ´ı vy´pocˇetn´ı cˇas procesoru. Vzhledem k tomu, zˇe server
bude poskytovat 2 streamy (audio+video, audio), budou na serveru existovat 2 lo-
ka´ln´ı porty, na ktery´ch bude server poslouchat a dorucˇeny´ stream prˇepos´ılat. Pomoc´ı
prˇ´ıkazu pro ffmpeg.exe pak budou vytvorˇeny 2 streamy, kde jeden bude obsahovat
jak video tak audio a bude se pos´ılat na loka´ln´ı port xxxxx, a druhy´ bude obsahovat
pouze audio a bude se te´zˇ pos´ılat na (jiny´) loka´ln´ı port yyyyy. Jak vypada´ prˇ´ıkaz pro
z´ıska´n´ı streamu bude popsa´no v kap. 4.3.1. Pro prˇenos streamu byl vybra´n protokol




Jako jeden ze za´kladn´ıch pozˇadavk˚u na aplikaci je sˇifrova´n´ı prˇenosu kv˚uli bez-
pecˇnosti. Da´le se budeme zaby´vat vytvorˇen´ım sˇifrovane´ho streamu, ktery´ budeme
z´ıska´vat vy´sˇe uvedeny´m zp˚usobem. FFmpeg podporuje mnoho s´ıt’ovy´ch protokol˚u,
mimo jine´ i ty, co umozˇnˇuj´ı sˇifrova´n´ı prˇenosu. Pomoc´ı protokolu SRTP (Secure
Real-time Transport Protocol) mu˚zˇeme pos´ılat stream naprˇ. takto:




Kde srtp out suite urcˇuje typ vy´stupn´ıho sˇifrova´n´ı a srtp out params je sˇifrovac´ı
blok (ko´dova´n´ı base64), kde prvn´ıch 16 byt˚u se pouzˇije jako kl´ıcˇ a zbyly´ch 14 jako
s˚ul. Na straneˇ klienta se pak pouzˇije stejny´ sˇifrovac´ı blok i typ sˇifrova´n´ı. Na obra´zku
3.14 (a) je uka´zka streamu, ktery´ byl prˇenesen pomoc´ı protokolu SRTP a desˇifrova´n
stejny´m kl´ıcˇem jako je v uka´zce 3.1. Na obra´zku 3.14 (b) je pak za´znam z toho
same´ho streamu, tentokra´t ale prˇij´ımane´ho protokolem UDP, ktery´ zˇa´dne´ sˇifrova´n´ı
nepodporuje.
(a) SRTP protokol (b) UDP protokol
Obr. 3.14: Prˇehra´va´n´ı sˇifrovane´ho streamu pomoc´ı SRTP a UDP protokol˚u.
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Z obra´zk˚u je jasneˇ patrne´, zˇe protokol SRTP, ktery´ je v FFmpegu implemen-
tova´n, zˇa´dne´ sˇifrova´n´ı neprova´d´ı. Kdyby ano, zasˇifrovany´ stream nep˚ujde spustit
pomoc´ı protokolu UDP, prˇ´ıpadneˇ nebude dorucˇeny´ stream cˇitelny´. Parametry byly
nastaveny podle dokumentace. Je mozˇne´, zˇe se tato chyba vyskytuje pouze na neˇ-
ktery´ch buildech a do budoucna bude opravena. Pro sˇifrova´n´ı bylo tedy zvoleno jine´
rˇesˇen´ı, ktere´ vyuzˇ´ıva´ fakt, zˇe stream, prˇed odesla´n´ım klientovi procha´z´ı prˇes server.
Stream, ktery´ je pomoc´ı ffmpeg.exe pos´ıla´n na server, je mozˇne´ jesˇteˇ prˇed jeho
odesla´n´ım klientovi zasˇifrovat. K tomu se pouzˇije symetricka´ sˇifra AES (viz kap.
3.2.3), kde sˇifrovac´ı kl´ıcˇ je vygenerova´n na serveru, a pomoc´ı sˇifrovane´ho spojen´ı,
ktere´ je tou dobou jizˇ nava´zane´, dorucˇen klientovi. Kl´ıcˇ je klientovi dorucˇen jesˇteˇ
drˇ´ıv, nezˇ se zacˇne pos´ılat stream, aby klient mohl bez proble´mu˚ stream desˇifrovat.
Pro kazˇdy´ stream bude existovat jeden sˇifrovac´ı kl´ıcˇ. Sˇifrovac´ı kl´ıcˇe budou mı´t
omezenou zˇivotnost v tom smyslu, zˇe prˇi kazˇde´m zapnut´ı prˇ´ıkazu pro odeb´ıra´n´ı stre-
amu budou kl´ıcˇe vygenerova´ny znovu. To znamena´, zˇe pokud bude stream odeb´ırat
jeden klient, ktery´ se po neˇjake´ dobeˇ odhla´s´ı, bude pro sˇifrova´n´ı streamu pouzˇ´ıvat
jine´ kl´ıcˇe, nezˇ ten klient, ktery´ se prˇihla´s´ı naprˇ. azˇ 5 minut po neˇm. V prˇ´ıpadeˇ, zˇe
je najednou prˇihla´sˇeno v´ıce klient˚u, budou vsˇichni pouzˇ´ıvat stejne´ sˇifrovac´ı kl´ıcˇe pro
sˇifrova´n´ı streamu (ale kazˇdy´ klient ma´ jiny´ kl´ıcˇ pro obousmeˇrnou komunikaci se ser-
verem). Jak se sˇifrovac´ı kl´ıcˇ pro stream dostane ke klientovi je popsa´no v kap. 4.2.2.
3.3.5 Prˇehra´va´n´ı streamu
Pro prˇehra´va´n´ı streamu na straneˇ klienta byl vybra´n na´stroj ffplay.exe od FFm-
pegu. Tento na´stroj zastupuje multimedia´ln´ı prˇehra´vacˇ a je schopny´ prˇehra´vat stream
jak ze souboru, tak ze s´ıteˇ. Vzhledem k tomu, zˇe stream, ktery´ bude klientovi pos´ı-
la´n, bude sˇifrovany´, nen´ı mozˇne´ ho rovnou smeˇrovat do prˇehra´vacˇe. Na straneˇ klienta
se mus´ı vytvorˇit stejny´ mechanismus na sˇifrova´n´ı streamu jako na serveru. To zna-
mena´, zˇe klient bude mı´t vyhrazeny´ port, na ktere´m bude prˇij´ımat stream. Tento





Server mus´ı by´t schopny´ analyzovat procha´zej´ıc´ı stream a urcˇit, zda nedosˇlo
ke zmeˇneˇ obrazu (pohyb) nebo zvuku (zvy´sˇen´ı hlasitosti). Dı´ky vy´sˇe popsane´mu
zp˚usobu pos´ıla´n´ı streamu to je mozˇne´. Algoritmy na detekci zmeˇny obrazu by´vaj´ı
zalozˇene´ na porovna´va´n´ı dvou po sobeˇ jdouc´ıch ra´mc˚u. Neporovna´vaj´ı je pixel po
pixelu, ale vzˇdy po veˇtsˇ´ıch cˇa´stech, a na za´kladeˇ vy´sledku se pak rozhoduj´ı, zda do-
sˇlo ke zmeˇneˇ. FFmpeg ma´ zakomponova´nu jak detekci hlasitosti, tak detekci pohybu.
Detekce zmeˇny hlasitosti prob´ıha´ na´sledovneˇ:
1. Na zacˇa´tku sn´ıma´n´ı se do logu zaznamena´ silence start.
2. Pokud se zvy´sˇ´ı hladina zvuku nad mez danou pomoc´ı dB, tak se zaznamena´
silence end a doba trva´n´ı ticha.
3. Po ubeˇhnut´ı urcˇite´ doby se opeˇt zap´ıˇse silence start a zacˇne se meˇrˇit cˇas trva´n´ı
ticha.
Na´s budou zaj´ımat ty u´seky logu, kde se vyskytuje silence end, protozˇe to znacˇ´ı,
zˇe hladina zvuku se zvy´sˇila nad na´mi danou tolerovanou mez. Pokud je zapnute´
sledova´n´ı zmeˇn sce´ny, pak se do logu zapisuj´ı rˇa´dky obsahuj´ıc´ı informaci o tom,
jak moc se dany´ ra´mec liˇs´ı od toho prˇedchoz´ıho: scene:0.750000. Hodnota 0.750000
uda´va´, zˇe aktua´ln´ı ra´mec se od toho prˇedcha´zej´ıc´ıho liˇs´ı o 75% (prˇed kamerou tedy
dosˇlo k veˇtsˇ´ımu pohybu).
Dı´ky mozˇnostem, ktere´ FFmpeg nab´ız´ı, doka´zˇeme jednoduchy´m zp˚usobem z´ıskat
informaci o tom, zda se zmeˇnila sce´na nebo hladina zvuku. Vesˇkere´ tyto informace
jsou logova´ny do konzole, kde ffmpeg.exe beˇzˇ´ı. Nasˇteˇst´ı pro na´s, vsˇechny vy´pisy pro-
va´d´ı FFmpeg na standardn´ı chybovy´ vy´stup, a tak po prˇesmeˇrova´n´ı toho vy´stupu
do souboru se lehce dostaneme k obsazˇeny´m informac´ım. Proble´m zde ale prˇedsta-
vuje to, zˇe velikost souboru s logem bude prˇi neprˇetrzˇite´m provozu serveru neusta´le
nar˚ustat. FFmpeg nepodporuje nastaven´ı pevne´ de´lky logovac´ıho souboru, kde by
se za´znamy po dosazˇen´ı urcˇite´ velikosti souboru opeˇt zapisovaly od zacˇa´tku souboru.
Z tohoto d˚uvodu musela by´t zvolena jina´ technika pro z´ıska´n´ı dat, nezˇ jen pouhe´
cˇten´ı logovac´ıho souboru.
Pro z´ıska´n´ı informac´ı z logu je mozˇne´ pouzˇ´ıt roury (da´le pipe). Logovac´ı soubor
tedy v˚ubec nebude vytva´rˇen a vy´stup ze spusˇteˇne´ho ffmpeg.exe bude pomoc´ı pipe
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prˇesmeˇrova´n ke zpracova´n´ı rovnou na server. Podrobneˇjˇs´ı informace jsou obsazˇene´
v implementaci v kap. 4.3.3.
3.4 Spra´va serveru
Pro spra´vu serveru, streamu a prˇida´va´n´ı novy´ch uzˇivatel˚u bylo, na straneˇ serveru,
zvoleno webove´ rozhran´ı. Tato varianta je pro beˇzˇne´ uzˇivatele mnohem prˇ´ıjemneˇjˇs´ı
nezˇ beˇzˇna´ prˇ´ıkazova´ rˇa´dka, ze ktere´ je server spousˇteˇn. Toto webove´ rozhran´ı je
prˇ´ıstupne´ prˇes beˇzˇny´ webovy´ prohl´ızˇecˇ po zada´n´ı IP adresy serveru a portu 9443.
Vzhledem k tomu, zˇe se mezi prohl´ızˇecˇem a serverem budou prˇena´sˇet citlive´ infor-
mace v podobeˇ uzˇivatelsky´ch u´daj˚u, je pro komunikaci zvolen protokol HTTPS (viz
kap. 3.2.1). Prˇ´ıstupnost webove´ho rozhran´ı mus´ı by´t omezena, aby se nemohl kdo-
koliv registrovat, a pak i sledovat stream. Vstup do administrace je tedy omezen
zada´n´ım hesla a uzˇivatelske´ho jme´na.
3.4.1 Prˇida´n´ı novy´ch uzˇivatel˚u
Hlavn´ım d˚uvodem vzniku webove´ho rozhran´ı bylo prˇida´va´n´ı novy´ch klient˚u. Je to
kv˚uli tomu, zˇe protokol SRP (viz kap. 3.2.2) zajiˇst’uje pouze bezpecˇnou autentizaci,
ale uzˇ nerˇesˇ´ı dopravu citlivy´ch u´daj˚u od klienta na server beˇhem registrace, ktera´ je
prˇed samotnou autentizac´ı nutna´. Po prˇihla´sˇen´ı do rozhran´ı bude tedy mozˇne´ prˇidat
nove´ho uzˇivatele zada´n´ım jeho uzˇivatelske´ho jme´na a hesla. Tyto u´daje jsou pak
ulozˇeny na serveru zp˚usobem, ktery´ byl diskutova´n vy´sˇe (viz 3.2.2). Ulozˇene´ u´daje
pak poslouzˇ´ı k prˇihlasˇova´n´ı klient˚u na server.
Prˇi zada´va´n´ı novy´ch u´daj˚u bude nutne´ ohl´ıdat duplicitu uzˇivatelsky´ch jmen a
take´ jejich de´lku. Nen´ı mozˇne´, aby uzˇivatelsky´m jme´nem nebo heslem byl pra´zdny´
rˇeteˇzec nebo naopak rˇeteˇzec prˇesahuj´ıc´ı 300 znak˚u. Stejneˇ tak je nutne´ omezit znaky,
ktere´ je mozˇne´ pro uzˇivatelske´ u´daje pouzˇ´ıt. Ne vsˇechny znaky se prˇenesou tak, jak
je uzˇivatel zada´, u neˇktery´ch docha´z´ı k prˇeveden´ı do hexadecima´ln´ıho ko´du (naprˇ.
znak ! se prˇenese jako %21 ). Tomu je nutne´ zabra´nit, uzˇivatel by se pak nikdy ne-
mohl pod registrovany´mi u´daji prˇihla´sit, protozˇe by zada´val u´plneˇ jine´ u´daje, nezˇ
jake´ jsou ve skutecˇnosti ulozˇeny.
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3.4.2 Nastaven´ı serveru
Webove´ rozhran´ı se da´ vyuzˇ´ıt, kromeˇ registrace novy´ch uzˇivatel˚u, i k za´kladn´ı
spra´veˇ serveru, kterou mu˚zˇe prova´deˇt uzˇivatel. Mezi tyto u´kony patrˇ´ı zmeˇna port˚u,
na ktery´ch beˇzˇ´ı jednotlive´ cˇa´sti serveru, zmeˇna hlavn´ıho hesla do rozhran´ı a omezen´ı
prˇ´ıstupu do rozhran´ı. U port˚u je nutne´ ohl´ıdat, aby se jejich hodnota nacha´zela mezi
cˇ´ısly 1025 a 65535 a aby nebyly duplicitn´ı.
Zmeˇna hesla do administra´torske´ cˇa´sti serveru ma´ stejna´ pravidla jako veˇtsˇina
takovy´ch zmeˇn stejne´ho typu. Pro zmeˇnu hesla je nutne´ zadat i to stare´, aby bylo
oveˇrˇeno, zˇe ho uzˇivatel zna´. De´lku hesla je opeˇt nutne´ omezit, aby uzˇivatel nezada´-
val prˇ´ıliˇs kra´tka´/dlouha´ hesla. Omezen´ı se ty´ka´ i skupiny pouzˇity´ch znak˚u, ktera´ je
stejna´ jako vy´sˇe (viz kap. 3.4.1). Nove´ heslo se pak ulozˇ´ı jen v prˇ´ıpadeˇ, zˇe to stare´
se bude shodovat s aktua´lneˇ ulozˇeny´m. Prˇ´ıstupove´ u´daje do administra´torske´ cˇa´sti
webove´ho rozhran´ı jsou na server ulozˇeny jako hashe.
Cˇ´ım me´neˇ bude webove´ rozhran´ı prˇ´ıstupne´, t´ım mensˇ´ı je sˇance, zˇe se do neˇj
u´tocˇn´ık dostane. Prˇ´ıstup do rozhran´ı je mozˇne´ omezit tak, zˇe budou prˇij´ıma´ni pouze
webov´ı klienti ze stejne´ pods´ıteˇ, ve ktere´ je sa´m server. Toho lze dosa´hnout pomoc´ı
masky pods´ıteˇ.
Maska s´ıteˇ
S´ıt’ova´ maska se pouzˇ´ıva´ pro urcˇen´ı adresy s´ıteˇ (bit˚u, ktere´ j´ı prˇ´ıslusˇ´ı), ktera´ je
soucˇa´st´ı IP adresy [9]. Jedna´ se o cˇtyrˇbytove´ cˇ´ıslo, ktere´ ma´ (ve dvojkove´ soustaveˇ)
zleva v mı´stech s´ıt’ove´ adresy same´ 1, jinak 0 [9]. IP adresa klienta do pods´ıteˇ patrˇ´ı,
pokud logicky´ soucˇin masky pods´ıteˇ a IP adresy klienta je roven IP adrese pods´ıteˇ. V
uka´zce 3.2 je uveden prˇ´ıklad, kde se podle IP adresy serveru nejdrˇ´ıve urcˇ´ı IP adresa
pods´ıteˇ a na´sledneˇ se podle n´ı posoud´ı, zda IP adresa klienta je vyhovuj´ıc´ı.
maska sı´teˇ: 255.255.254.010 = 1111 1111.1111 1111.1111 1110.0000 00002
IP serveru: 147.228.187.7210 = 1001 0011.1110 0100.1011 1011.0100 10002
IP klienta: 147.228.67.10910 = 1001 0011.1110 0100.0100 0011.0110 11012
Provedeme logicky´ soucˇin masky a IP adresy serveru a zı´ska´me IP ad-
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Nynı´ porovna´me prvnı´ch 23 bitu˚ (pocˇet vy´skytu˚ 1 v masce zleva) (od-
deˇleny |) obou vy´sledku˚, ktere´ na´s zajı´majı´:
10010011.11100100.1011101|0.00000000
10010011.11100100.0100001|0.00000000
Jak je videˇt, IP adresy podsı´tı´ se lisˇı´, a tı´m pa´dem IP adresa kli-
enta nepatrˇı´ do dane´ podsı´teˇ.
(3.2)
Pokud bude IP adresa klienta po odmaskova´n´ı patrˇit do stejne´ s´ıteˇ jako IP ad-
resa serveru pak se klient bude moci na server prˇihla´sit. Tuto mozˇnost je lepsˇ´ı nechat
volitelnou, aby si uzˇivatel mohl sa´m vybrat, zda se do webove´ho rozhran´ı da´ dostat
pouze ze stejne´ pods´ıteˇ cˇi odkudkoliv.
Zmeˇna nastaveny´ch port˚u se projev´ı azˇ po restartova´n´ı serveru, nen´ı mozˇne´ zmeˇ-
nit porty za beˇhu. Zmeˇnu hesla administrace a nastaven´ı pods´ıt´ı je mozˇne´ aplikovat
okamzˇiteˇ. V prˇ´ıpadeˇ, zˇe uzˇivatel bude prˇistupovat naprˇ. z IP adresy jako ve vy´sˇe
zmı´neˇne´m prˇ´ıkladu a zaka´zˇe prˇ´ıstup z jine´ pods´ıteˇ, pak se mu po ulozˇen´ı zmeˇn stane,
zˇe se jizˇ do webove´ho rozhran´ı neprˇihla´s´ı.
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3.4.3 Nastaven´ı streamu
Dalˇs´ı funkcionalitu, kterou mu˚zˇe webove´ rozhran´ı nab´ızet, je nastaven´ı prˇena´-
sˇene´ho streamu a nastaven´ı parametr˚u pro detekci zmeˇn. Toto nastaven´ı je pro
vsˇechny uzˇivatele, kterˇ´ı budou prˇij´ımat stream, stejne´. V prˇ´ıpadeˇ nastaven´ı prˇena´-
sˇene´ho streamu se uzˇivateli mu˚zˇe zprˇ´ıstupnit nastaven´ı kvality jako naprˇ. rozliˇsen´ı,
pocˇet zvukovy´ch kana´l˚u (mono, stereo), kvalita videa nebo audio frekvence. Vzhle-
dem k tomu, zˇe na teˇchto hodnota´ch za´vis´ı i u´speˇsˇne´ spusˇteˇn´ı prˇ´ıkazu pomoc´ı ffm-
peg.exe, nebude si je moci uzˇivatel zada´vat libovolneˇ. Mı´sto toho bude mı´t na vy´beˇr
z neˇkolika prˇednastaveny´ch hodnot, naprˇ. v podobeˇ vy´beˇrove´ho pole (select box ).
Dalˇs´ım d˚usledkem, ktery´ z toho plyne je, zˇe zmeˇna nastaveny´ch hodnot se zmeˇn´ı
azˇ po tom, co dojde k znovu spusˇteˇn´ı prˇ´ıkazu pomoc´ı ffmpeg.exe (tzn. po vypnut´ı
vsˇech odeb´ırany´ch streamu˚).
Pos´ıla´n´ı zpra´v o zmeˇna´ch hlasitosti (zmeˇny obrazu) klient˚um se rˇ´ıd´ı na za´kladeˇ
zadany´ch mez´ı. Pokud jsou tyto meze prˇekrocˇeny, je posla´na zpra´va o zmeˇneˇ. Ve
webove´m rozhran´ı je tedy mozˇne´ zprˇ´ıstupnit nastaven´ı teˇchto mez´ı. Jedna mez se
ty´ka´ hlasitosti zvuku a je uda´va´na v dB. Krajn´ı hodnoty budou nastaveny na 0dB
(pra´h slysˇitelnosti) a 120dB (start tryskove´ho letadla [18]). Vy´choz´ı hodnota pak
bude nastavena na 40dB, cozˇ odpov´ıda´ tiche´ knihovneˇ [18] (Za´lezˇ´ı i na nastaven´ı
citlivosti mikrofonu).
Druhou nastavitelnou mez´ı je mı´ra zmeˇny sce´ny vlivem pohybu. Tato hodnota je
uda´va´na v procentech a jej´ı hranice tak jsou od 0% (detekce pohybu prˇi zmeˇneˇ 0%
sce´ny) do 100% (detekce pohybu prˇi zmeˇneˇ 100% sce´ny). Vy´choz´ı hodnota, ktera´
stacˇ´ı pro detekova´n´ı zmeˇny, je pak nastavena na 10%.
Zmeˇna meze pro hladinu zvuku je vnitrˇneˇ vyuzˇ´ıva´na prˇ´ımo ffmpeg.exe. Pro uzˇi-
vatele to znamena´, zˇe zmeˇny meze se projev´ı azˇ po tom, co vsˇichni prˇihla´sˇen´ı klienti
vypnou beˇzˇ´ıc´ı streamy. Prˇi dalˇs´ım spusˇteˇn´ı streamu dojde k nove´mu zapnut´ı ffm-
peg.exe s jizˇ noveˇ nastavenou hodnotou. Toto vsˇak neplat´ı pro mez detekce pohybu,
jelikozˇ log z ffmpeg.exe obsahuje pouze informaci o tom, jak moc se sce´na zmeˇnila
(viz kap. 3.3.6). T´ım pa´dem se o pos´ıla´n´ı zpra´v o zmeˇneˇ sce´ny mus´ı rozhodnout azˇ
vnitrˇneˇ na serveru a ten ma´ k dispozici vzˇdy aktua´ln´ı hodnotu, s kterou z´ıskana´




V te´to kapitole se budeme veˇnovat implementaci jednotlivy´ch cˇa´st´ı serveru a
klienta.
4.1 Architektura aplikace
Jak pro server, tak pro klienta, bylo zvoleno objektove´ programova´n´ı pomoc´ı
trˇ´ıd a programovac´ıho jazyka C++. Trˇ´ıdy, ktere´ prova´deˇj´ı urcˇity´ typ cˇinnosti, jsou
sdruzˇova´ny do soubor˚u. Aplikace mus´ı by´t platformneˇ neza´visla´1. Za t´ımto u´cˇelem
byl v obou cˇa´stech vytvorˇen soubor platform.h, ktery´ obsahuje mapova´n´ı funkc´ı,
ktere´ jsou pro oba operacˇn´ı syste´my rozd´ılne´. Mimo to se v ko´du objevuj´ı i logicke´
celky ohranicˇene´ pomoc´ı direktiv (#ifdef, #endif ), ktere´ jsou pro oba syste´my od-
liˇsne´. Dalˇs´ı soubor, ktery´ maj´ı obeˇ cˇa´sti aplikace, je config.h, ktery´ obsahuje vesˇkere´
globa´ln´ı promeˇnne´.
Jak server, tak klient, obsluhuj´ı v´ıce beˇzˇ´ıc´ıch vla´ken najednou. Za u´cˇelem usnad-
neˇn´ı a sjednocen´ı pra´ce s vla´kny pod obeˇma syste´my bylo pouzˇito rozhran´ı pro
psan´ı v´ıcevla´knovy´ch programu˚ pro syste´my Windows - POSIX Threads for Win32
(pthreads) [22]. Dı´ky tomuto rozhran´ı je mozˇne´ pracovat s vla´kny stejneˇ pod obeˇma
syste´my, bez nutnosti pouzˇit´ı direktiv #ifdef, #endif atd.
4.1.1 Server
Funkcionalita serveru byla rozdeˇlena do neˇkolika logicky´ch celk˚u (client, ffmpeg,
log, multicast, udp, web interface, hlavn´ı). Ten hlavn´ı obsahuje vytvorˇen´ı serveru,
sledova´n´ı vstupu z kla´vesnice, konfiguracˇn´ı soubor a soubor s funkc´ı main. Celek
client obsahuje vesˇkerou logiku, co se ty´cˇe prˇihla´sˇen´ı, komunikace a obsluhy klienta.
Jsou zde i n´ızˇe popsane´ trˇ´ıdy pro pra´ci se zpra´vami. Da´le je zde ulozˇen i zasˇifrovany´
soubor s registrovany´mi uzˇivateli.
1Aplikace mus´ı by´t prˇelozˇena pod syste´my Windows i GNU/Linux
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ffmpeg obsahuje vesˇkerou logiku, co se ty´cˇe pra´ce se streamem a detekce zmeˇn.
log obsahuje logovac´ı trˇ´ıdu, ktera´ se pouzˇ´ıva´ ve vsˇech ostatn´ıch trˇ´ıda´ch a umozˇ-
nˇuje jednotny´ za´pis logu do souboru. web interface obsahuje trˇ´ıdy, ktere´ pracuj´ı s
webovy´m rozhran´ım, certifika´ty a textove´ soubory s nastaven´ım (serveru, FFmpegu,
zmeˇn).
Detailneˇjˇs´ı prova´zanost jednotlivy´ch trˇ´ıd je mozˇne´ videˇt v UML diagramu trˇ´ıd
na obr. 4.1. Tento diagram je zjednodusˇeny´, tedy neobsahuje u´plne´ popisy trˇ´ıd v
podobeˇ atribut˚u a metod. Da´le je zde, kv˚uli prˇehlednosti, vynecha´na vazba vsˇech
trˇ´ıd na trˇ´ıdu Log, kterou vyuzˇ´ıvaj´ı k logova´n´ı, a vy´pis trˇ´ıd, ktere´ se pouzˇ´ıvaj´ı na
zpracova´n´ı zpra´v, je zkra´cen pomoc´ı znacˇky · · · .
Obr. 4.1: UML diagram trˇ´ıd pro server.
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4.1.2 Klient
Trˇ´ıdy v programu klienta byly rozdeˇleny stejny´m zp˚usobem jako na serveru,
podle funkcˇn´ıch celk˚u. Ty jsou te´meˇrˇ shodne´, nav´ıc se zde objevuje gui, ktere´ ob-
sahuje trˇ´ıdy pro pra´ci s graficky´m rozhran´ım, a mı´sto ffmpeg tu je ffplay, kde je
soustrˇedeˇno prˇehra´va´n´ı streamu. UML diagram je zna´zorneˇn na obr. 4.2, kde dosˇlo
ke stejne´mu zjednodusˇen´ı, jako u diagramu trˇ´ıd serveru.




Implementace registrace novy´ch klient˚u bude popsa´na v kap. 4.4.1.
4.2.1 Prˇihla´sˇen´ı
Pro prˇihla´sˇen´ı klient˚u na server byl zvolen protokol SRP, ktery´ je popsa´n vy´sˇe
(viz kap. 3.2.2), a jehozˇ implementace byla prˇevzata z [29] a na´sledneˇ nepatrneˇ
upravena podle pozˇadavk˚u aplikace. Tento protokol mus´ı by´t implementova´n na
obou komunikuj´ıc´ıch strana´ch, jinak by prˇihla´sˇen´ı nebylo mozˇne´. Da´le si prˇibl´ızˇ´ıme
proces prˇihla´sˇen´ı na obou strana´ch.
Klient
Po vyplneˇn´ı u´daj˚u do prˇihlasˇovac´ıho okna dojde nejdrˇ´ıve k jejich zkontrolovan´ı,
zda nejsou neˇjaka´ pole pra´zdna´ nebo zadane´ hodnoty nejsou nesmyslne´. Na´sledneˇ
se provede pokus o nava´za´n´ı spojen´ı se serverem podle zadane´ IP a portu. Pokud
se spojen´ı nava´zˇe, spust´ı se autentizacˇn´ı proces se zadany´m uzˇivatelsky´m jme´nem a
heslem. Vy´sledkem u´speˇsˇne´ autentizace je relacˇn´ı kl´ıcˇ, ktery´ bude da´le pouzˇit (viz
kap. 4.2.2), a zapnut´ı okna s prˇehra´vacˇem. V prˇ´ıpadeˇ, zˇe se spojen´ı nenava´zˇe nebo
jsou zada´ny sˇpatne´ u´daje, prˇihlasˇovac´ı okno se otevrˇe znovu a vyp´ıˇse, jaka´ nastala
chyba.
Server
U noveˇ prˇ´ıchoz´ıho klienta se nejdrˇ´ıve rozhodne, zda se jedna´ o norma´ln´ıho kli-
enta nebo o webove´ho klienta. V prˇ´ıpadeˇ norma´ln´ıho klienta server vytvorˇ´ı v nove´m
vla´knu instanci trˇ´ıdy Client, ve ktere´m bude klient obsluhova´n. V tomto vla´knu je
nejdrˇ´ıve spusˇteˇn autentizacˇn´ı proces. Server si po spusˇteˇn´ı nacˇte vsˇechny registro-
vane´ uzˇivatele s jejich u´daji (hash, s˚ul, jme´no) do pameˇti. V teˇchto u´daj´ıch pak
hleda´ uzˇivatelske´ jme´no, ktere´ obdrzˇ´ı od klienta, a s˚ul a hash pak pouzˇ´ıva´ v pr˚u-
beˇhu autentizacˇn´ıho procesu. Pokud proces skoncˇ´ı neu´speˇchem, vla´kno je ukoncˇeno.
V prˇ´ıpadeˇ u´speˇchu je spusˇteˇn cyklus, ve ktere´m se vycˇka´va´ na zpra´vy od klienta, a
da´le je vytvorˇeno vla´kno, ktere´ bude klientovi zpra´vy pos´ılat. Stejneˇ jako u klienta,
i zde vznikne relacˇn´ı kl´ıcˇ.
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4.2.2 Z´ıska´n´ı sˇifrovac´ıch kl´ıcˇ˚u
Vy´sledkem u´speˇsˇne´ho autentizacˇn´ıho procesu, u klienta i serveru, jsou relacˇn´ı
kl´ıcˇe, s nimizˇ je mozˇne´ sˇifrova´n´ı komunikace. My je vsˇak nepouzˇijeme k sˇifrova´n´ı,
ale pouze k vygenerova´n´ı novy´ch sˇifrovac´ıch kl´ıcˇ˚u pomoc´ı knihovny OpenSSL (viz
[21]). Tato knihovna obsahuje funkci, ktera´ generuje sˇifrovac´ı kl´ıcˇe ze zadane´ho za´-
kladu. Kl´ıcˇe, generovane´ ze stejne´ho za´kladu, jsou pokazˇde´ stejne´, a to je i d˚uvod,
procˇ na´s nemus´ı tra´pit distribuce kl´ıcˇe u symetricke´ sˇifry AES (viz kap. 3.2.3). Na
obou komunikuj´ıc´ıch strana´ch ma´me d´ıky u´speˇsˇne´mu autentizacˇn´ımu procesu stejne´
relacˇn´ı kl´ıcˇe, ktere´ mohou by´t pouzˇity jako za´klady pro vygenerova´n´ı novy´ch kl´ıcˇ˚u
(256 bit˚u).
Knihovna poskytuje pro AES dveˇ sˇifrovac´ı metody, CBC a ECB. Kv˚uli vy´sˇe dis-
kutovany´m d˚uvod˚um (viz kap. 3.2.3) byla pouzˇita metoda CBC pro vesˇkere´ sˇifrova´n´ı
prˇenosu. Je d˚ulezˇite´ zd˚uraznit, zˇe kazˇdy´ klient ma´ jine´ sˇifrovac´ı kl´ıcˇe pro komuni-
kaci se serverem, a stejneˇ tak jsou kl´ıcˇe jine´ prˇi kazˇde´m nove´m prˇihla´sˇen´ı. Kromeˇ
teˇchto kl´ıcˇ˚u existuj´ı jesˇteˇ dalˇs´ı dva kl´ıcˇe, ktere´ ale maj´ı vsˇichni klienti spolecˇne´, sd´ıl´ı
je. Jedna´ se o kl´ıcˇe urcˇene´ k sˇifrova´n´ı videa a audia. Tyto kl´ıcˇe vznikaj´ı vzˇdy azˇ v
okamzˇiku, kdyzˇ je zapnut odbeˇr streamu. Pokud si klient vyzˇa´da´ stream, jsou mu
tyto kl´ıcˇe posla´ny pomoc´ı sˇifrovane´ho spojen´ı, ktere´ je jizˇ nava´zane´.
Zˇivotnost teˇchto kl´ıcˇ˚u se va´zˇe na odbeˇr streamu. Kl´ıcˇe se vytva´rˇ´ı nove´ vzˇdy, kdyzˇ
je spusˇteˇn prˇ´ıkaz na odbeˇr streamu. Prakticky to znamena´, zˇe pokud se prˇihla´s´ı kli-
ent k odbeˇru streamu, jsou vygenerova´ny nove´ kl´ıcˇe. Kazˇdy´ dalˇs´ı klient, ktery´ se
prˇihla´s´ı, dostane te´zˇ tyto kl´ıcˇe. Pokud se vsˇichni odhla´s´ı, a na´sledneˇ se jeden znovu
prˇihla´s´ı k odbeˇru streamu, pak uzˇ bude mı´t kl´ıcˇe nove´.
4.2.3 Multicast
Pro vytvorˇen´ı mDNS sluzˇeb byla, s maly´mi u´pravami, pouzˇita implementace
podle [32], kde bylo nutne´ dopsat pos´ıla´n´ı odpoveˇd´ı zpeˇt klientovi. Tento program
funguje tak, zˇe se nejdrˇ´ıve do za´znamu ulozˇ´ı pa´r IP adresa-na´zev stroje, a pak se uzˇ
jen prˇij´ımaj´ı pozˇadavky od klient˚u. Pokud se na´zev stroje, obsazˇeny´ ve zpra´veˇ od
klienta, shoduje s t´ım, co je ulozˇen v za´znamech, posˇle se klientovi odpoveˇd’, ktera´
obsahuje IP pozˇadovane´ho stroje, jinak se nepos´ıla´ nic.
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Implementace je napsa´na v programovac´ım jazyce C, je prˇelozˇitelna´ pod syste´my
Windows i GNU/Linux a byla pouzˇita jako prˇelozˇeny´ program, ktery´ je spousˇteˇn
jako extern´ı proces z programu server. V tomto programu je naprogramova´na ne-
konecˇna´ smycˇka, ktera´ cˇte vstupy z kla´vesnice, a pokud se zada´ p´ısmeno q, pak je
program ukoncˇen. V prˇ´ıpadeˇ, zˇe by tento zp˚usob z neˇjake´ho d˚uvodu nefungoval, pak
je jesˇteˇ implementova´n prˇ´ıkaz kill, ktery´ tento extern´ı proces vyhleda´ mezi spusˇteˇ-
ny´mi procesy a ukoncˇ´ı ho.
mDNS funguje pouze, pokud jsou server i klient ve stejne´ pods´ıti. Jinak je nutne´
pouzˇ´ıt IP adresu serveru pro prˇipojen´ı z klienta na server.
4.2.4 Komunikace
Jak uzˇ bylo zmı´neˇno vy´sˇe (viz kap. 3.2.3), pro komunikaci mezi serverem a kli-
entem byl pouzˇit protokol TCP a pro pos´ıla´n´ı streamu pak protokol UDP. Nyn´ı se
budeme veˇnovat obousmeˇrne´ komunikace klient-server.
Pozˇadavky, ktere´ ma´ klient na server (ale i opacˇneˇ, server mu˚zˇe cht´ıt informovat
klienta o zmeˇneˇ) jsou rˇesˇeny pomoc´ı zas´ıla´n´ı zpra´v ve forma´tu ###type#state#da-
ta, kde type je typ zpra´vy (viz tabulka 4.1), state indikuje u´speˇsˇnost proveden´ı
pozˇadavku (0 - selha´n´ı, 1 - u´speˇch) a data obsahuje dodatecˇna´ data, ktera´ je trˇeba
prˇ´ıpadneˇ poslat (pouzˇ´ıva´ se pro prˇenos sˇifrovac´ıho kl´ıcˇe streamu). Pro kazˇdy´ typ exis-
tuje samostatna´ trˇ´ıda, ktera´ dany´ u´kol prova´d´ı. Vsˇechny tyto trˇ´ıdy deˇd´ı od jedne´
spolecˇne´ a prˇekry´vaj´ı funkci pro zpracova´n´ı zpra´vy.
Vsˇechny zpra´vy jsou prˇed svy´m odesla´n´ım sˇifrova´ny pomoc´ı AES, kde de´lka
bloku je 16 byt˚u. Mozˇne´ de´lky zpra´v po zasˇifrova´n´ı tedy odpov´ıdaj´ı na´sobk˚um 16.
Od klienta na server se nikdy nepos´ıla´ zpra´va delˇs´ı nezˇ 16 byt˚u. Typy zpra´v a jejich
vy´znam je popsa´n v tabulce 4.1. Pokud klient posˇle zpra´vu na server, tak ten zachova´
typ zpra´vy a meˇn´ı pouze pole state a prˇ´ıpadneˇ data.
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# Na´zev (typ) Popis funkce
0 VIDEO
Klient posˇle v okamzˇiku, kdy si chce nechat zacˇ´ıt pos´ılat
video stream. V cˇa´sti pro data pos´ıla´ sv˚uj UDP port,
kde bude poslouchat. Server naopak odpov´ıda´ se svy´m
portem, odkud bude data pos´ılat. Nyn´ı je mozˇne´ pos´ılat
stream klientovi, ktery´ je ulozˇen v seznamu odbeˇratel˚u.





Klient chce dosta´vat zpra´vy o zmeˇna´ch obrazu. Vzˇdy,










Tato zpra´va je posla´na, pokud vyprsˇ´ı cˇas urcˇeny´ k docˇas-





Stejne´ jako CANCEL VIDEO, ale pro audio.
6 KEY VIDEO
Klient pos´ıla´ zˇa´dost o zasla´n´ı sˇifrovac´ıho kl´ıcˇe pro vi-
deo stream. Server odpov´ıda´ stejnou zpra´vou s vlozˇeny´m
kl´ıcˇem v cˇa´sti pro data. Klient je zarˇazen do seznamu,
ktere´mu je pos´ıla´n stream, ale zat´ım se mu nic nepos´ıla´
(nen´ı zna´m port, kam se ma´ stream pos´ılat).




Tuto zpra´vu pos´ıla´ server klientovi v prˇ´ıpadeˇ, zˇe nastala
zmeˇna obrazu. Klient na n´ı neodpov´ıda´, pouze provede









V prˇ´ıpadeˇ, zˇe bude server ukoncˇen, posˇle jesˇteˇ prˇedt´ım




Zpra´va prˇijde od klienta, ktery´ zastavil prˇehra´va´n´ı stre-
amu pomoc´ı tlacˇ´ıtka Stop. Na serveru se klient odstran´ı
ze vsˇech seznamu˚, ktere´ souvis´ı s pos´ıla´n´ım streamu a
zpra´v o zmeˇna´ch.





Na´stroj ffmpeg.exe byl bl´ızˇe prˇibl´ızˇen v kap. 3.3.4. Na mozˇnosti zacˇleneˇn´ı do
aplikace se pod´ıva´me nyn´ı. ffmpeg.exe je spousˇteˇn jako extern´ı program v nove´m
vla´knu, ktery´ je vsˇak mozˇne´ z programu serveru ovla´dat. Toho je u obou platforem
doc´ıleno pomoc´ı pipe. Dı´ky tomu je mozˇne´ ffmpeg.exe ukoncˇit lega´ln´ım zp˚usobem,
a to tak, zˇe je mu zasla´no p´ısmeno q.
Prˇedt´ım, nezˇ je mozˇne´ prˇ´ıkaz spustit, je nutne´ zna´t jeho parametry a hlavneˇ
vstupn´ı zarˇ´ızen´ı, ze ktery´ch se bude odeb´ırat audio/video. V prˇ´ıpadeˇ syste´mu Win-
dows se pocˇ´ıta´ s pouzˇit´ım vstupn´ıch zarˇ´ızen´ı pomoc´ı forma´t˚u DirectShow (multi-
media´ln´ı framework). Tato zarˇ´ızen´ı je ale nejdrˇ´ıve nutne´ naj´ıt. To se provede spusˇ-
teˇn´ım prˇ´ıkazu 4.1, kde jeho zkra´ceny´ vy´stup je uveden v uka´zce 4.2. Tento vy´stup
je smeˇrova´n do souboru, odkud se pak zarˇ´ızen´ı z´ıskaj´ı. Tato zarˇ´ızen´ı se pak pouzˇij´ı
jako vstupn´ı zdroje streamu. Pro syste´m GNU/Linux se pouzˇ´ıva´ vstupn´ı forma´t vi-
deo4linux2 a zarˇ´ızen´ı /dev/video0 pro z´ıska´n´ı videa a forma´t alsa a zarˇ´ızen´ı default
pro zisk audia. Zde nen´ı trˇeba zarˇ´ızen´ı vyhleda´vat.
ffmpeg.exe -list_devices true -f dshow -i dummy
(4.1)
[dshow 02509800] DirectShow video devices
[dshow 02509800] "1.3M HD WebCam"
[dshow 02509800] DirectShow audio devices
[dshow 02509800] "Mikrofon (Conexant High Definit"
dummym: Immediate exit requested
(4.2)
Neˇkdy se mu˚zˇe sta´t, zˇe zarˇ´ızen´ı obsahuje cˇeske´ znaky a to je proble´m. FFmpeg
spusˇteˇny´ pod Windows je mu˚zˇe sˇpatneˇ deko´dovat a t´ım pa´dem zarˇ´ızen´ı nenajde a
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v˚ubec se nespust´ı. Kv˚uli tomu je nutne´ prˇ´ıkaz pro spusˇteˇn´ı nejdrˇ´ıve prˇeko´dovat z
UTF-8 na Windows ANSI a azˇ pak ho je mozˇne´ spustit.
Nyn´ı je mozˇne´ pomoc´ı na´stroje ffmpeg.exe, spustit prˇ´ıkaz, ktery´ zapne z´ıska´va´n´ı
videa a audia z dostupny´ch zarˇ´ızen´ı. Da´le pak z´ıskany´ stream ko´duje do forma´tu
MPEG-TS a kop´ıruje ho na dva vy´stupy, ktere´ jsou pos´ıla´ny na loka´ln´ı porty ser-
veru, kde jeden vy´stupn´ı stream obsahuje jak video, tak audio stopu, a druhy´ pouze
audio stopu. Kromeˇ toho je spusˇteˇna i detekce prˇekrocˇen´ı limitu hladiny zvuku a
detekce pohybu. Vy´stupn´ı log je prˇesmeˇrova´n do pipy, aby ho bylo mozˇne´ analyzo-
vat (viz kap. 4.3.3). Cely´ prˇ´ıkaz (pro Windows) je zna´zorneˇn v uka´zce 4.3 (spolu s
cˇ´ıslova´n´ım rˇa´dk˚u) a v tabulce 4.2 jsou pak vysveˇtleny jeho jednotlive´ parametry.
1: ffmpeg.exe -loglevel debug
2: -f dshow
3: -i video="1.3M HD WebCam":audio="Mikrofon (Conexant High Definit"
4: -vcodec libx264 -pix_fmt yuv420p
5: -acodec libmp3lame
6: -b:v 282000 -ar 16000 -ac 1 -r 30 -s 800x600 -q:v 1
7: -f mpegts "udp://127.0.0.1:9002"
8: -af silencedetect=noise=-40dB -f null -
9: -vf "select=’gt(scene 0.1)’"-f null -
10: -vn -f mpegts "udp://127.0.0.1:9004"
11: 2>\\.\\pipe\\ffmpegOutputPipe
(4.3)
Na rˇa´dc´ıch 7 - 10 jsou videˇt paraleln´ı vy´stupy. Rˇa´dek 7 prˇedstavuje audio+video
stream, ktery´ je ve forma´tu MPEG-TS pos´ıla´n na loka´ln´ı port serveru. Rˇa´dek 10
ukazuje to same´, jen je pos´ıla´n pouze audio stream a na jiny´ port. Na rˇa´dc´ıch 8 a
9 jsou nastaveny filtry pro detekci hlasitosti a pohybu. Za norma´ln´ıch okolnost´ı po-
skytuj´ı vy´stup (dalˇs´ı stream nebo naprˇ. obra´zky prˇi kazˇde´ detekci pohybu), ten vsˇak
my k nicˇemu nepotrˇebujeme, a proto je zde mı´sto vy´stupn´ıho forma´tu pouze null -.
Rˇa´dky 2 a 3 za´vis´ı na pouzˇite´m operacˇn´ım syste´mu. Posledn´ı rˇa´dek je prˇesmeˇrova´n´ı
chybove´ho vy´stupu do pojmenovane´ pipy. Dı´ky tomu je mozˇne´ analyzovat vesˇkery´




loglevel Urcˇen´ı u´rovneˇ logova´n´ı. debug je nejpodrobneˇjˇs´ı vy´pis.
f
Vynucen´ı urcˇite´ho v(y´)stupn´ıho forma´tu. dshow znacˇ´ı pouzˇit´ı
zarˇ´ızen´ı DirectShow. mpegts je forma´t vy´stupn´ıho streamu.
i
Forma´t vstupu. Zde je uveden bud’ vstupn´ı soubor, s´ıt’ova´
adresa nebo zarˇ´ızen´ı, jako vy´sˇe v uka´zce 4.3.
vcodec
Kodek pro video. libx264 je knihovna a znacˇ´ı pouzˇit´ı komprese
H.264.
pix fmt Forma´t ra´mc˚u. Konkre´tneˇ pouzˇity´ je yuv420p (viz obr. 3.10).
acodec
Kodek pro audio. libmp3lame je knihovna a znacˇ´ı pouzˇit´ı
komprese MP3.
b:v
Video bit rate. Jedna´ se o pocˇet prˇepraveny´ch bit˚u za jednotku
cˇasu.
ar
Vzorkovac´ı frekvence audia. Nejpouzˇ´ıvaneˇjˇs´ı hodnoty jsou
44 100 Hz a 22 050 Hz.
ac Pocˇet audio kana´l˚u (mono = 1, stereo = 2).
r Pocˇet ra´mc˚u za sekundu.
s Rozliˇsen´ı videa.
q:v
Urcˇuje mı´ru komprese - kvalitu videa. Rozpeˇt´ı ma´ od 1 do 31,
kde 1 je nejkvalitneˇjˇs´ı.
af
Audio filtr. silencedetect=noise=-40dB uda´va´ sledova´n´ı hla-
diny zvuku s toleranc´ı 40 dB.
vf
Video filtr. select=’gt(scene 0.1)’ porovna´va´ dveˇ po sobeˇ
jdouc´ı sce´ny a zaznamena´, o kolik procent se liˇs´ı.
Tab. 4.2: Popis parametr˚u FFmpegu [12].
Spusˇteˇn´ı ffmpeg.exe se prova´d´ı stejneˇ jako u spusˇteˇn´ı mDNS programu, pomoc´ı
pipe. Prˇ´ıkaz pro z´ıska´va´n´ı a analy´zu streamu nebeˇzˇ´ı celou dobu, co je spusˇteˇn server.
Kv˚uli sˇetrˇen´ı operacˇn´ı pameˇti je tento prˇ´ıkaz spusˇteˇn jen tehdy, kdyzˇ si neˇjaky´ klient
vyzˇa´da´ stream (po stisku tlacˇ´ıtka Play na prˇehra´vacˇi). Po odpojen´ı je vykona´va´n´ı
prˇ´ıkazu prˇerusˇeno a s noveˇ prˇ´ıchoz´ım klientem se znovu spousˇt´ı.
4.3.2 Prˇenos streamu
ffmpeg.exe pos´ıla´ na server 2 streamy pomoc´ı protokolu UDP na dva r˚uzne´ porty
(oba streamy jsou pos´ıla´ny pokazˇde´, bez ohledu na to, zda si klient vyzˇa´dal pouze
audio nebo audio+video). Na teˇchto portech server posloucha´. Respektive na nich
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poslouchaj´ı instance trˇ´ıdy Udp server, ktere´ beˇzˇ´ı v samostatny´ch vla´knech. Tyto
instance maj´ı za u´kol prˇij´ımat stream, sˇifrovat ho a pos´ılat na vsˇechny klienty, kterˇ´ı
jsou ulozˇeni v prˇ´ıslusˇny´ch seznamech (zazˇa´dali si o stream). V teˇchto seznamech se
uchova´vaj´ı IP adresy a porty klient˚u, kde posloucha´ jejich UDP server. Pokud jsou
seznamy pra´zdne´, pak nen´ı spusˇteˇn ani ffmpeg.exe ani vla´kna UDP server˚u.
Na straneˇ klienta je vzˇdy pouze jedna instance UDP serveru, jelikozˇ klient mu˚zˇe
prˇij´ımat vzˇdy maxima´lneˇ jeden stream. Zde ma´ UDP server opacˇnou roli nezˇ na ser-
veru. Prˇij´ımany´ stream desˇifruje a pos´ıla´ ho na loka´ln´ı port klienta, kde posloucha´
prˇehra´vacˇ ffplay.exe, ktery´ prˇijaty´ stream zobrazuje.
4.3.3 Prˇesmeˇrova´n´ı logu
Aby bylo mozˇne´ da´le pracovat s detekovany´mi zmeˇnami hlasitosti a obrazu, ktere´
jsou logova´ny, je nutne´ z´ıskat k tomuto logu prˇ´ıstup. Toho bylo dosazˇeno pomoc´ı
pipe, kde pro syste´m Windows byly pouzˇity pojmenovane´ pipy (viz 12. rˇa´dek v
uka´zce 4.3) a pro syste´m GNU/Linux obycˇejne´. Dı´ky pipa´m je mozˇne´ log prˇesmeˇro-
vat z vy´stupu na konzoli ke zpracova´n´ı na server. Na serveru je pak pomoc´ı instance
trˇ´ıdy Analysis, ktera´ beˇzˇ´ı v samostatne´m vla´knu, neprˇetrzˇiteˇ cˇten a analyzova´n vy´-
stup pipe (vesˇkery´ log, ktery´ ffmpeg.exe produkuje).
4.3.4 Detekce zmeˇn
Vesˇkera´ detekce zmeˇn prob´ıha´ na za´kladeˇ analy´zy prˇesmeˇrovane´ho logu. Pro
detekci zmeˇny hlasitosti jsou kl´ıcˇove´ ty rˇa´dky logu, kde se vyskytuje spojen´ı si-
lence end, a pro detekci pohybu pak rˇa´dky se slovem scene (viz kap. 3.3.6). V prˇ´ı-
padeˇ, zˇe je nalezen rˇa´dek se zmeˇnou, jsou pomoc´ı signa´l˚u uveˇdomeˇni vsˇichni klienti
(vla´kna na serveru spravuj´ıc´ı prˇipojene´ klienty). Pokud ma´ dane´ vla´kno, obsluhuj´ıc´ı
klienta, zaznamena´no, zˇe klient (druha´ cˇa´st aplikace) chce odeb´ırat zpra´vy o zmeˇ-
na´ch, pak mu posˇle zpra´vu (viz kap. 4.2.4), jinak ozna´men´ı ignoruje. Pro zas´ıla´n´ı
signa´l˚u informuj´ıc´ıch o detekci zvuku byl pouzˇit na´vrhovy´ vzor Observer.
Detekovane´ zmeˇny pomoc´ı ffmpeg.exe jsou bez dalˇs´ıch zkouma´n´ı pouzˇity jen v
prˇ´ıpadeˇ hlasitosti. Co se ty´cˇe detekce pohybu, z logu jsou vyextrahova´ny informace
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o procentua´ln´ı zmeˇneˇ sce´ny. Azˇ na serveru se pak urcˇuje, zda je tato zmeˇna mensˇ´ı
(veˇtsˇ´ı) nezˇ zadana´ mez. Dı´ky tomu je take´ mozˇne´ meˇnit tuto mez prˇes webove´ roz-
hran´ı a zmeˇna se hned projev´ı. To neplat´ı o zmeˇneˇ meze pro hlasitost. Tu detekuje
prˇ´ımo ffmpeg.exe, a proto je po jej´ı zmeˇneˇ ve webove´m rozhran´ı nutne´ na´stroj ffm-
peg.exe vypnout a znovu zapnout.
4.3.5 Prˇehra´va´n´ı streamu
Pro prˇehra´va´n´ı streamu na straneˇ klienta byl zvolen na´stroj ffplay.exe. Tento pro-
gram se pod Windows spousˇt´ı v konzoli pomoc´ı ShellExecute, kde se nastaven´ım prˇ´ı-
slusˇne´ho parametru zamez´ı zobrazen´ı konzolove´ho okna. Pod syste´my GNU/Linux
se provede vytvorˇen´ı nove´ho procesu (pomoc´ı fork), a v tom je spusˇteˇn prˇehra´vacˇ
(exec). Prˇehra´vacˇ prˇij´ıma´ jizˇ desˇifrovany´ stream z loka´ln´ıho portu klienta, kam je
tento desˇifrovany´ stream pos´ıla´n.
Prˇehra´va´n´ı streamu nezacˇne hned po zapnut´ı prˇehra´vacˇe. Je zde urcˇita´ prodleva
(cca 10 sekund), protozˇe prˇehra´vacˇi chv´ıli trva´, nezˇ v prˇ´ıchoz´ım streamu nalezne
potrˇebne´ informace pro prˇehra´va´n´ı. V prˇ´ıpadeˇ velke´ho vyt´ızˇen´ı procesoru se ztra´c´ı i
v´ıce UDP paket˚u, a pak je nalezen´ı informac´ı o to obt´ızˇneˇjˇs´ı. Pokud do urcˇite´ doby
informaci nenajde, prˇehra´vacˇ se ukoncˇ´ı. Tato funkcionalita je zabudova´na prˇ´ımo v
prˇehra´vacˇi. Stejneˇ tak se mu˚zˇe sta´t, zˇe je vypnut kv˚uli neˇjake´ chybeˇ, ktera´ prˇi ana-
ly´ze streamu nastala.
Prˇehra´vacˇ otev´ıra´ okno se streamem vzˇdy, i v prˇ´ıpadeˇ, zˇe prˇehra´vany´ stream
je pouze audio. V tomto okneˇ se pak zobrazuje pr˚ubeˇh zvukovy´ch vln. Existuje zde
parametr nodisp, ktery´ zamez´ı otevrˇen´ı okna, a dorucˇeny´ audio stream je pak mozˇne´
pouze poslouchat.
ffplay.exe obsahuje neˇkolik vnitrˇn´ıch prˇ´ıkaz˚u pro ovla´da´n´ı streamu, ktere´ jsou
neza´visle´ na nasˇ´ı aplikaci. Z teˇch, ktere´ funguj´ı, to jsou kla´vesy:
• q, ESC - vypnut´ı prˇehra´vacˇe
• f - prˇepnut´ı na celou obrazovku
• p, mezern´ık - pauza
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• s - procha´zen´ı videa ra´mec po ra´mci, prˇedt´ım se mus´ı zma´cˇknout pauza
• sˇipka doprava - posunut´ı na aktua´ln´ı pozici v live streamu
• w - prˇepnut´ı na zobrazen´ı zvukovy´ch vln
Pokud se ffplay.exe vypne pouzˇit´ım vy´sˇe uvedeny´ch kla´ves, prˇehra´vacˇ se to ne-
dozv´ı, a je nutne´ ho zastavit jesˇteˇ prˇ´ıslusˇny´m tlacˇ´ıtkem Stop. Pokud se prˇehra´vacˇ
vyp´ına´ prˇes tlacˇ´ıtko Stop, pak je proces ffplay.exe ukoncˇen pomoc´ı prˇ´ıkazu kill.
4.3.6 Ukla´da´n´ı streamu
Jako rozsˇ´ıˇren´ı aplikace bylo naprogramova´no ukla´da´n´ı prˇehra´vane´ho streamu do
souboru na straneˇ klienta. Stream bylo mozˇne´ ukla´dat tak, jak prˇicha´zel na UDP
server. Tato mozˇnost se ale projevila jako nevyhovuj´ıc´ı, jelikozˇ soubor pak nebylo
mozˇne´ prˇehra´t. Byla tedy zvolena jina´ mozˇnost a to pouzˇit´ı na´stroje ffmpeg.exe . V
prˇ´ıpadeˇ, zˇe uzˇivatel zasˇkrtl ukla´da´n´ı streamu do souboru, pak je desˇifrovany´ stream
z UDP serveru pos´ıla´n jednak do ffplay.exe a jednak i na port, kde posloucha´ ffm-
peg save file.exe, cozˇ je prˇejmenovany´ ffmpeg.exe. (viz obr. 3.1)
ffmpeg.exe prˇevede stream z MPEG-TS na MPEG a ulozˇ´ı ho do souboru s jedi-
necˇny´m jme´nem ve tvaru streamFile YYYY-mm-dd HH-MM-SS.mpg (naprˇ. stream-
File 2014-04-24 10-52-59.mpg). ffmpeg.exe je vypnut po stisku tlacˇ´ıtka Stop. Stream
je mozˇne´ ukla´dat jen v prˇ´ıpadeˇ, zˇe je zapnute´ souvisle´ prˇehra´va´n´ı, ne prˇi zmeˇna´ch.
4.4 Spra´va serveru
Spra´va serveru prob´ıha´ prˇes webove´ rozhran´ı, ktere´ je prˇ´ıstupne´ prˇes IP adresu
serveru a port 9443. Na tomto portu posloucha´ instance trˇ´ıdy Web interface, ktera´
ma´ za u´kol prˇij´ımat nove´ klienty pomoc´ı protokolu HTTPS, k jehozˇ implementaci
pouzˇ´ıva´ knihovnu OpenSSL (viz [21]). Tato instance umı´ te´zˇ filtrovat prˇ´ıchoz´ı kli-
enty podle toho, zda patrˇ´ı do stejne´ pods´ıteˇ, jako server. Toto se deˇje na za´kladeˇ
odmaskova´n´ı klientovi IP adresy a porovna´n´ı vy´sledku s IP pods´ıteˇ serveru (viz prˇ´ı-
klad 3.2) [6].
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Kazˇdy´ prˇ´ıchoz´ı klient dosta´va´ prˇideˇleno vla´kno, ve ktere´m se obslouzˇ´ı jeho je-
den pozˇadavek a vla´kno pote´ zanika´. Vzhledem k tomu, zˇe klienti se do webove´ho
rozhran´ı mus´ı prˇihla´sit, je d˚ulezˇite´ si neˇjaky´m zp˚usobem zaznamena´vat, kterˇ´ı jizˇ
maj´ı schva´leny´ prˇ´ıstup a kterˇ´ı nikoliv. Toho bylo dosazˇeno pomoc´ı coockie. Prˇi prv-
n´ım pozˇadavku klienta (webove´ho prohl´ızˇecˇe) na stra´nku rozhran´ı se vygeneruje
jedinecˇne´ identifikacˇn´ı cˇ´ıslo, ktere´ je vlozˇeno do HTTPS hlavicˇky, ktera´ se spolu s
HTML ko´dem stra´nky pos´ıla´ zpeˇt klientovi. Klient si toto cˇ´ıslo ulozˇ´ı a prˇi kazˇde´m
dalˇs´ım pozˇadavku se prokazuje t´ımto cˇ´ıslem.
Pokud se klient u´speˇsˇneˇ prˇihla´s´ı do rozhran´ı (pro prˇ´ıstup je jen jedno spolecˇne´
heslo), pak je jeho cˇ´ıslo zarˇazeno do seznamu prˇihla´sˇeny´ch (oveˇrˇeny´ch). Prˇi kazˇde´m
dalˇs´ım pozˇadavku na stra´nku se mus´ı kontrolovat, zda je uzˇivatel jizˇ prˇihla´sˇen a
ma´ tedy pra´vo na zobrazen´ı dane´ stra´nky. Po odhla´sˇen´ı se identifika´tor smazˇe ze
seznamu prˇihla´sˇeny´ch.
HTML ko´d, ktery´ se prˇena´sˇ´ı na klienta, je prˇedprˇipraven a ulozˇen v promeˇnny´ch
v redukovane´ podobeˇ. T´ım je dosazˇeno zmensˇen´ı objemu prˇena´sˇeny´ch dat na u´kor
prˇehlednosti ko´du. HTML ko´d totizˇ d´ıky kompresi neobsahuje zˇa´dne´ prˇebytecˇne´ me-
zery nebo odrˇa´dkova´n´ı.
4.4.1 Registrace
Pokud se klient u´speˇsˇneˇ prˇihla´s´ı do webove´ho rozhran´ı, ma´ mozˇnost prˇidat no-
ve´ho uzˇivatele. Za t´ımto u´cˇelem existuje na stra´nce https://<IP serveru>:9443/u-
ser.html formula´rˇ. Tento formula´rˇ obsahuje dveˇ textova´ pole, jedno pro uzˇivatelske´
jme´no a druhe´ pro heslo. Obeˇ dveˇ pole maj´ı omezeny´ pocˇet znak˚u na 6-50 vcˇetneˇ a
omezenou mnozˇinu pouzˇitelny´ch symbol˚u (a-z A-Z 0-9 * .-).
Vyplneˇne´ u´daje jsou posla´ny na server, kde se kontroluje, zda uzˇ takove´ uzˇi-
vatelske´ jme´no existuje, pokud ano, uzˇivatel se neprˇida´. Pokud se jedna´ o nove´ho
uzˇivatele, pak je ulozˇen jednak do seznamu registrovany´ch uzˇivatel˚u, ktery´ je prˇ´ı-
stupny´ po celou dobu beˇhu serveru, a je tedy mozˇne´ noveˇ registrovane´ u´daje hned
pouzˇ´ıt k prˇihla´sˇen´ı, a jednak do souboru, kde jsou ulozˇeni vsˇichni registrovan´ı uzˇi-
vatele´.
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Soubor s registrovany´mi uzˇivateli obsahuje trojice jme´no-s˚ul-verifier. Po prˇida´n´ı
nove´ho uzˇivatele se obsah souboru smazˇe. Na´sledneˇ se vytvorˇ´ı z registrovany´ch uzˇi-
vatel˚u, ulozˇeny´ch v seznamu, zasˇifrovany´ obsah, ktery´ je pak ulozˇen do souboru.
Obsah souboru je vzˇdy prˇi startu serveru nacˇten do pameˇti (do seznamu), aby byl
umozˇneˇn rychly´ prˇ´ıstup v prˇ´ıpadeˇ prˇihlasˇova´n´ı klienta k odbeˇru streamu.
Na stra´nce, kde je formula´rˇ pro prˇida´n´ı klient˚u, je i tlacˇ´ıtko na jejich smaza´n´ı.
Soubor s klienty pak po stisknut´ı tlacˇ´ıtka bude pra´zdny´. Da´le je zde pro veˇtsˇ´ı prˇe-
hlednost uveden i seznam registrovany´ch klient˚u (pouze jme´na).
Certifika´t
Aby bylo mozˇne´ pouzˇ´ıvat HTTPS protokol, mus´ı mı´t server vlastn´ı certifika´t.
Pro nasˇe u´cˇely byl zvolen pouze self-signed certifika´t (viz kap. 3.2.1). Tento certifika´t
je mozˇne´ vygenerovat pomoc´ı knihovny OpenSSL podle uka´zky 4.4. V uka´zce byl
certifika´t vytvorˇen pod syste´mem Windows, ale stejny´ postup by se aplikoval i pod
syste´my GNU/Linux.
1: genrsa -out private.pem 2048
2: req -config C:\path-to\openssl.cnf -x509 -days 3650 -new -key
private.pem -out public.pem
3: pkcs12 -export -in public.pem -inkey private.pem -out mycert.pfx
(4.4)
Na prvn´ım rˇa´dku je vygenerova´n RSA priva´tn´ı kl´ıcˇ o de´lce 2048 bit˚u. Na druhe´m
rˇa´dku je vytvorˇen certifika´t public.pem ve forma´tu x509 s expiracˇn´ı dobou 10 let
od data vytvorˇen´ı. Tento certifika´t se bude webovy´m prohl´ızˇecˇ˚um jevit jako ned˚u-
veˇryhodny´. Tomu se lze vyhnout instalac´ı certifika´tu do syste´mu nebo prohl´ızˇecˇ˚u.
Instalacˇn´ı certifika´t se v prˇ´ıslusˇne´m forma´tu vytvorˇ´ı pomoc´ı trˇet´ıho rˇa´dku. Server
pak pouzˇ´ıva´ soubory public.pem a private.pem.
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4.4.2 Ukla´da´n´ı hodnot
Ve webove´m rozhran´ı je i kromeˇ prˇida´va´n´ı klient˚u mozˇne´ meˇnit i nastaven´ı ser-
veru, parametr˚u streamu a parametr˚u pro detekci zmeˇn. Vsˇechny tyto hodnoty jsou
uchova´va´ny v souborech (avoption, avset, server). Tyto soubory nejsou nijak sˇifro-
va´ny. Kromeˇ teˇchto soubor˚u jsou na serveru jesˇteˇ ty same´ soubory s prˇ´ıponou o,
ktere´ uchova´vaj´ı origina´ln´ı nastaven´ı vsˇech nastavitelny´ch hodnot. Tyto hodnoty je
mozˇne´ opeˇt nastavit pomoc´ı tlacˇ´ıtka Original settings u prˇ´ıslusˇny´ch formula´rˇ˚u pro
zmeˇnu hodnot parametr˚u. Po stisku se hodnoty z origina´ln´ıho souboru prˇekop´ıruj´ı
do prˇ´ıslusˇne´ho souboru s nastaven´ım.
Na stra´nce pro zmeˇnu parametr˚u streamu je textove´ pole, do ktere´ho je mozˇne´
zadat cely´ prˇ´ıkaz pro FFmpeg, ktery´ se pak beze zmeˇn spust´ı prˇi dalˇs´ım vyzˇa´da´n´ı
streamu. Tato funkcionalita byla vytvorˇena pro zkusˇene´ uzˇivatele, kterˇ´ı veˇd´ı, co deˇ-
laj´ı. Ulozˇeny´ prˇ´ıkaz se bude zap´ınat do te´ doby, nezˇ dojde k restartova´n´ı serveru.
Pokud se ulozˇ´ı pra´zdne´ pole mı´sto prˇ´ıkazu, bude se pro z´ıska´va´n´ı streamu opeˇt po-
uzˇ´ıvat ten napevno zadany´.
Zmeˇna nastaven´ı port˚u serveru je dostupna´ azˇ po restartu serveru. Stejneˇ tak
zmeˇny parametr˚u streamu jsou aplikova´ny azˇ na dalˇs´ı spusˇteˇn´ı na´stroje ffmpeg.exe,
jak bylo jizˇ neˇkolikra´t zminˇova´no.
4.5 Graficke´ rozhran´ı
Kv˚uli jednodusˇsˇ´ımu ovla´da´n´ı pro uzˇivatele bylo na straneˇ klienta vytvorˇeno gra-
ficke´ rozhran´ı. Pro graficky´ vzhled prˇehra´vacˇe byly pouzˇity Qt knihovny (v´ıce [24]).
Uzˇivateli se nejdrˇ´ıve zobraz´ı prˇihlasˇovac´ı okno (viz kap. 4.2.1 a obr. P 1), a pak okno
prˇehra´vacˇe (viz obr. P 2) obsluhovane´ trˇ´ıdou Main window. Jednotliva´ tlacˇ´ıtka prˇe-
hra´vacˇe jsou mezi sebou sva´za´na pomoc´ı signa´l˚u, ktere´ poskytuje Qt. Dı´ky tomu
je mozˇne´ zneprˇ´ıstupnit uzˇivateli neˇktere´ nesmyslne´ kombinace, ktere´ by mohl zadat
(naprˇ. nechat si pos´ılat stream jen prˇi zmeˇna´ch, ale uzˇ se neprˇihla´sit k zˇa´dne´mu
odbeˇru zmeˇn). Stejneˇ tak je po stisku zablokova´no tlacˇ´ıtko Play a odblokova´no je azˇ
po tom, co se stiskne Stop. Tato funkcionalita zabranˇuje uzˇivateli vyzˇa´da´n´ı dalˇs´ıho
streamu, dokud ten prˇedchoz´ı neukoncˇ´ı.
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Podle toho, co uzˇivatel zasˇkrta´ na panelu prˇehra´vacˇe, se pak spust´ı stream. Po-
kud se ma´ stream zacˇ´ıt prˇehra´vat hned, na server se posˇle jak zpra´va s zˇa´dost´ı o
sˇifrovac´ı kl´ıcˇ, tak zpra´va se zarˇazen´ım klienta do seznamu, ktere´mu je stream po-
s´ıla´n. V prˇ´ıpadeˇ zap´ına´n´ı streamu azˇ prˇi zmeˇneˇ, se posˇle pouze zpra´va s zˇa´dost´ı o
kl´ıcˇ a zpra´va s portem, kde posloucha´ klientsky´ UDP server, se posˇle azˇ kdyzˇ klient
obdrzˇ´ı zpra´vu o zmeˇneˇ obrazu/hlasitosti. V prˇ´ıpadeˇ zap´ına´n´ı prˇehra´va´n´ı streamu azˇ
prˇi zmeˇneˇ je spusˇteˇn odpocˇet (v samostatne´m vla´kneˇ) a pokud neprˇijde dalˇs´ı zpra´va
indikuj´ıc´ı zmeˇnu, nezˇ odpocˇet skoncˇ´ı, okno se streamem se zavrˇe. Jinak se odpocˇet
nastaven´ı opeˇt na vy´choz´ı hodnotu a zacˇ´ına´ se odpocˇ´ıta´vat znovu.
Prˇehra´vacˇ umozˇnˇuje zobrazova´n´ı zpra´v o zmeˇna´ch v oznamovac´ı oblasti (system
tray) u sve´ ikony (viz obr. P 4). Aby se trˇ´ıda Main window dozveˇdeˇla, zˇe byla prˇi-
jata zpra´va indikuj´ıc´ı zmeˇnu, mus´ı by´t zaregistrova´na k odbeˇru ozna´men´ı pomoc´ı
signa´l˚u. Signa´ly jsou generova´ny trˇ´ıdou Communication, ktera´ spravuje prˇ´ıjem zpra´v
od serveru. Stejneˇ jako na serveru, i zde byl pouzˇit na´vrhovy´ vzor Observer.
Kromeˇ signa´l˚u o zmeˇna´ch se zde pos´ılaj´ı i signa´ly indikuj´ıc´ı ukoncˇen´ı serveru
(nebo chybu prˇenosu). Pokud je server ukoncˇen, je potrˇeba vypnout prˇehra´vacˇ, aby
klient zbytecˇneˇ necˇekal na neˇco, co nenastane. V prˇ´ıpadeˇ selha´n´ı funkce, ktera´ prˇi-
j´ıma´ zpra´vy od serveru, nebo obdrzˇen´ı ukoncˇovac´ı zpra´vy serveru, se nejdrˇ´ıve provede
ukoncˇen´ı vsˇech beˇzˇ´ıc´ıch vla´ken, a nakonec se zobraz´ı dialogove´ okno, ktere´ informuje
o ukoncˇen´ı serveru a ukoncˇen´ı aplikace. Po objeven´ı tohoto okna jizˇ nen´ı mozˇne´ co-
koliv na prˇehra´vacˇi zadat a je mozˇne´ ho pouze ukoncˇit.
4.6 Konzolove´ rozhran´ı
Server byl vytvorˇen jako konzolova´ aplikace. Nastaven´ı serveru je mozˇne´ spravo-
vat prˇes webove´ rozhran´ı, a prˇes konzoli je mozˇne´ ho, zada´n´ım prˇ´ıkazu quit, lega´lneˇ
ukoncˇit. Toto ukoncˇen´ı bylo implementova´no proto, aby vsˇechna beˇzˇ´ıc´ı vla´kna mohla
by´t regule´rneˇ ukoncˇena. Kv˚uli pouzˇity´m timeout˚um na funkc´ıch select(), nen´ı ukon-
cˇen´ı serveru okamzˇite´, ale trva´ pa´r sekund. Kromeˇ vla´ken obsluhuj´ıc´ıch klienty a
UDP servery se mus´ı ukoncˇit i extern´ı programy ffmpeg.exe a mdns server.exe.
Do konzole, kde beˇzˇ´ı server, je vypisova´n log. Tento log je urcˇen sp´ıˇse programa´-
tor˚um nezˇ beˇzˇny´m uzˇivatel˚um aplikace. Log se kromeˇ konzole ukla´da´ i do souboru
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LOG SERVER, kam je sta´le prˇida´va´n. Logova´n´ı je mozˇne´ programoveˇ vypnout ve
trˇ´ıdeˇ Log, kde stacˇ´ı zmeˇnit direktivu #define na #undef u definovany´ch maker
LOG FILE a LOG TERMINAL.
Stejny´ princip logova´n´ı je vytvorˇen i v programu klienta s t´ım rozd´ılem, zˇe log
se zapisuje pouze do souboru.
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5 Nameˇrˇene´ hodnoty
V te´to kapitole budou uvedeny hodnoty, ktere´ byly zmeˇrˇeny beˇhem testova´n´ı
aplikace. Webove´ rozhran´ı bylo otestova´no v prohl´ızˇecˇ´ıch Opera 12.16, Mozilla Fi-
refox 28.0, Internet Explorer 11 a Google Chrome 33.0.1750.154 m.
5.1 Vyuzˇit´ı sˇ´ıˇrky pa´sma
Du˚lezˇity´m faktorem je vyuzˇit´ı sˇ´ıˇrky pa´sma. Aplikace byla spusˇteˇna neˇkolika zp˚u-
soby, a vzˇdy byly zaznamena´ny hodnoty odes´ılany´ch a prˇij´ımany´ch dat v B/s u
jednotlivy´ch cˇa´st´ı aplikace. Vy´sledky jsou uvedeny v tabulce 5.1. Pro nastaven´ı stre-
amu byly pouzˇity vy´choz´ı hodnoty (rozliˇsen´ı = 800x600, bit rate = 282 000 b/s,
mono, audio frekvence = 16 000Hz, pocˇet ra´mc˚u/s = 25, kvalita = 9) a nebylo vy-
zˇa´da´no pos´ıla´n´ı zpra´v prˇi zmeˇneˇ. DP-server.exe je program serveru a DP-client.exe
je program klienta.
Z nameˇrˇeny´ch hodnot je videˇt, zˇe typ prˇena´sˇene´ho streamu nema´ zˇa´dny´ vliv
na mnozˇstv´ı prˇeneseny´ch dat z ffmpeg.exe, jelikozˇ se spousˇt´ı sta´le stejny´ prˇ´ıkaz,
ve ktere´m jsou 2 vy´stupn´ı streamy. Da´le je videˇt pokles mnozˇstv´ı prˇena´sˇeny´ch dat,
pokud se mı´sto audia+videa prˇena´sˇ´ı pouze audio. Zaj´ımave´ srovna´n´ı poskytuj´ı rˇa´dky
5 a 6, kde na rˇa´dku 5 byl pusˇteˇn stream s nejvysˇsˇ´ı kvalitou a na rˇa´dku 6 naopak
s nejnizˇsˇ´ı. Objem odeslany´ch dat je u vsˇech programu˚ o v´ıce nezˇ polovinu mensˇ´ı.
Kromeˇ ffmpeg.exe, zde dosˇlo pouze k cca trˇetinove´mu sn´ızˇen´ı.
5.2 Vyuzˇit´ı pameˇti
Dalˇs´ım faktorem, ktery´ je meˇrˇitelny´, je vyuzˇit´ı operacˇn´ı pameˇti jednotlivy´mi
cˇa´stmi aplikace (viz tabulka 5.2). Tato meˇrˇen´ı prob´ıhala ve stejnou dobu jako vy´sˇe
zmı´neˇ meˇrˇen´ı prˇena´sˇeny´ch dat. Z nameˇrˇeny´ch hodnot jsou videˇt veˇtsˇ´ı pozˇadavky na
pameˇt’ v prˇ´ıpadeˇ prˇehra´va´n´ı audia+videa pomoc´ı ffplay.exe. Na rˇa´dc´ıch 5 a 6 jsou
obrovske´ rozd´ıly, co se ty´cˇe vyuzˇit´ı pameˇti na´strojem ffmpeg.exe, ktery´ prˇi nastaven´ı
nejvysˇsˇ´ı kvality videa spotrˇebova´va´ 6x v´ıce pameˇti nezˇ prˇi nejnizˇsˇ´ı kvaliteˇ. Stejneˇ
tak program ffplay.exe potrˇebuje pro kvalitneˇjˇs´ı stream mnohem v´ıce pameˇti.
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5.3 Prˇehra´va´n´ı streamu
Stream, ktery´ je na straneˇ klienta zobrazova´n, je asi o 3 vterˇiny pozadu oproti
realiteˇ. Mensˇ´ı prodlevy se podarˇilo dosa´hnout pouzˇit´ım parametru -tune zerolatency
u z´ıska´va´n´ı streamu, ale pak docha´zelo k nezˇa´douc´ımu rusˇen´ı obrazu v podobeˇ ba-
revny´ch prouzˇk˚u v doln´ı cˇa´sti obrazovky (viz obr. 5.1) nebo k u´plne´mu rozhozen´ı
obrazu, zˇe pak nebylo v˚ubec poznat, co se sn´ıma´. Na straneˇ klienta se prˇ´ıchoz´ı data
nebufferuj´ı, cozˇ sn´ızˇilo prodlevu oproti realiteˇ o asi 10 sekund.
Prˇesto, zˇe docha´z´ı k obcˇasne´mu male´mu rusˇen´ı v doln´ı cˇa´sti obrazu, je jeho kva-
lita dobra´. Rusˇen´ı zmiz´ı, pokud se prˇed kamerou ma´vne (dojde t´ım k velke´ zmeˇneˇ
a FFmpeg posˇle cely´ novy´ I-ra´mec). Bylo zjiˇsteˇno, zˇe rusˇen´ı obrazu je mensˇ´ı prˇi
pouzˇit´ı 30 sn´ımk˚u/s mı´sto 25, ktere´ jsou nastaveny jako vy´choz´ı hodnota. Zvuk s
obrazem je synchronizova´n.
Prˇi testova´n´ı aplikace dosˇlo k tomu, zˇe neˇktera´ zarˇ´ızen´ı (Windows 7 Professional,
64 b) nepropustila prˇes sv˚uj Firewall data streamu. Nepomohlo ani zapnut´ı prˇenosu
pouze audio streamu. Po vypnut´ı Firewallu aplikace norma´lneˇ fungovala. Firewall
byl pouze syste´movy´.
Obr. 5.1: Nezˇa´douc´ı rusˇen´ı obrazu.
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DP-server.exe 51 196 36 771
Klient si vyzˇa´dal souvisle´ DP-client.exe 36 771 36 237
prˇehra´va´n´ı streamu (video ffmpeg.exe 0 66 777
+ audio). ffplay.exe 48 316 0
mdns server.exe 5 5
2
DP-server.exe 59 164 17 681
Klient si vyzˇa´dal souvisle´ DP-client.exe 17 681 17 460
prˇehra´va´n´ı streamu (audio). ffmpeg.exe 0 64 125
ffplay.exe 18 749 0
mdns server.exe 5 5
3
DP-server.exe 60 260 42 911
Klient si vyzˇa´dal souvisle´ DP-client.exe 42 911 84 703
prˇehra´va´n´ı streamu (video ffmpeg.exe 0 62 533
+ audio) a ukla´da´n´ı ffplay.exe 44 795 0
streamu do souboru. mdns server.exe 5 5
ffmpeg save file.exe 44 778 0
4
DP-server.exe 48 577 14 785
Klient si vyzˇa´dal souvisle´ DP-client.exe 14 785 29 211
prˇehra´va´n´ı streamu (audio) ffmpeg.exe 0 63 762
a ukla´da´n´ı streamu do ffplay.exe 19 273 0
souboru. mdns server.exe 5 5
ffmpeg save file.exe 19 273 0
5
Klient si vyzˇa´dal souvisle´ DP-server.exe 30 809 22 449
prˇehra´va´n´ı streamu (video DP-client.exe 38 319 37 187
+ audio) v nejvysˇsˇ´ı kvaliteˇ. ffmpeg.exe 0 68 390
ffplay.exe 50 047 0
6
Klient si vyzˇa´dal souvisle´ DP-server.exe 10 890 6 219
prˇehra´va´n´ı streamu (video DP-client.exe 16 204 15 978
+ audio) v nejnizˇsˇ´ı kvaliteˇ. ffmpeg.exe 0 41 837
ffplay.exe 23 939 0
Tab. 5.1: Vyuzˇit´ı sˇ´ıˇrky pa´sma programy.
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Klient si vyzˇa´dal DP-client.exe 8 100
souvisle´ prˇehra´va´n´ı streamu ffmpeg.exe 147 516
(video + audio). ffplay.exe 35 616
mdns server.exe 1 412
2
DP-server.exe 7 832
Klient si vyzˇa´dal souvisle´ DP-client.exe 2 196
prˇehra´va´n´ı streamu (audio). ffmpeg.exe 146 489
ffplay.exe 8 196
mdns server.exe 1 352
3
DP-server.exe 2 200
Klient si vyzˇa´dal souvisle´ DP-client.exe 7 680
prˇehra´va´n´ı streamu (video ffmpeg.exe 145 500
+ audio) a ukla´da´n´ı ffplay.exe 31 576
streamu do souboru. mdns server.exe 1 352
ffmpeg save file.exe 38 064
4
DP-server.exe 2 172
Klient si vyzˇa´dal souvisle´ DP-client.exe 7 668
prˇehra´va´n´ı streamu (audio) ffmpeg.exe 141 952
a ukla´da´n´ı streamu do ffplay.exe 7 188
souboru. mdns server.exe 1 448
ffmpeg save file.exe 3 620
5
Klient si vyzˇa´dal DP-server.exe 2 376
souvisle´ prˇehra´va´n´ı streamu DP-client.exe 7 620
(video + audio) v nejvysˇsˇ´ı ffmpeg.exe 440 384
kvaliteˇ. ffplay.exe 122 568
6
Klient si vyzˇa´dal DP-server.exe 2 544
souvisle´ prˇehra´va´n´ı streamu DP-client.exe 7 684
(video + audio) v nejnizˇsˇ´ı ffmpeg.exe 70 328
kvaliteˇ. ffplay.exe 17 164
Tab. 5.2: Vyuzˇit´ı pameˇti programu˚.
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6 Za´veˇr
Prˇestozˇe je v dnesˇn´ı dobeˇ na trhu dostupne´ neprˇeberne´ mnozˇstv´ı deˇtsky´ch ch˚uvi-
cˇek, ne vsˇechny jsou pouzˇitelne´, at’ uzˇ proto, zˇe se rusˇ´ı s WiFi s´ıt´ı nebo proto, zˇe ne-
poskytuj´ı sˇifrovany´ prˇenos dat, ktery´ je d˚ulezˇity´ pro bezpecˇnost a ochranu soukromı´
jejich uzˇivatel˚u. Tato pra´ce se tedy zaby´va´ analy´zou soucˇasny´ch rˇesˇen´ı ch˚uvicˇek, je-
jich nedostatk˚u i prˇednost´ı. Na za´kladeˇ te´to analy´ze jsou pak stanoveny pozˇadavky
na novou ch˚uvicˇku, ktera´ ma´ za u´kol odstranit 2 hlavn´ı nedostatky, a to rusˇen´ı s
WiFi s´ıt´ı a sˇifrova´n´ı prˇenosu (audia, videa).
Byly tak vytvorˇeny dva programy, ktere´ ke sve´ vza´jemne´ komunikaci vyuzˇ´ıvaj´ı
jizˇ zavedene´ internetove´ spojen´ı. Jedn´ım z teˇchto programu˚ je server, ktery´ mus´ı
beˇzˇet na zarˇ´ızen´ı, ktere´ obsahuje kameru a mikrofon, a je tedy urcˇen ke sledova´n´ı
d´ıteˇte. Naopak druhy´ program - klient mus´ı by´t spusˇteˇn na zarˇ´ızen´ı s monitorem a
reproduktory a slouzˇ´ı jako druha´ cˇa´st ch˚uvicˇky, kterou u sebe maj´ı rodicˇe.
Na klientovi je tedy mozˇne´ sledovat bud’ audio nebo audio+video stream, ktery´
je odchyta´va´n v pokoji d´ıteˇte. Kromeˇ toho je mozˇne´ zapnout i detekci pohybu a hla-
sitosti. Kdyzˇ zacˇne d´ıteˇ brecˇet nebo se probud´ı a zacˇne se snazˇit dostat z posty´lky,
rodicˇ o tom dostane zpra´vu, ktera´ se po urcˇitou dobu zobrazuje v oznamovac´ı oblasti.
Pokud se stane, zˇe se po dobu zobrazen´ı zpra´vy rodicˇ zrovna nesledoval monitor, pak
je mozˇne´ si nechat posledn´ı uda´lost zobrazit kliknut´ım na ikonu klienta. Prˇehra´vany´
stream je mozˇne´ ukla´dat do souboru.
Oba programy (klient, server) spolu komunikuj´ı pomoc´ı sˇifrovane´ho spojen´ı, a
te´zˇ stream, ktery´ je pos´ıla´n ze serveru klientovi, je zasˇifrovany´. Pro snadneˇjˇs´ı na-
staven´ı serveru bylo implementova´no webove´ rozhran´ı, kde je mozˇne´ nastavit jak
parametry serveru (porty), tak i parametry prˇena´sˇene´ho streamu (rozliˇsen´ı, kvalita
videa atd.). Toto nastaven´ı je spolecˇne´ pro vsˇechny klienty, kterˇ´ı se na server prˇipoj´ı
a odeb´ıraj´ı stream. Kazˇdy´ klient zvla´sˇt’ si ale mu˚zˇe vybrat, zda chce sledovat audio,
audio+video, o jaky´ch zmeˇna´ch bude informova´n, a zda se bude stream prˇehra´vat
hned od zacˇa´tku nebo jen po urcˇitou dobu prˇi kazˇde´ detekci zmeˇny.
Pra´ce splnˇuje vsˇechny body zada´n´ı, ktere´ byly stanoveny. Kromeˇ jizˇ implemen-
tovany´ch soucˇa´st´ı by bylo mozˇne´ pra´ci rozsˇ´ıˇrit o dalˇs´ı funkcionality, ktere´ by ser-
ver/klient nab´ızel (naprˇ. zobrazova´n´ı streamu z v´ıce kamer najednou).
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Aplikace se skla´da´ ze dvou cˇa´st´ı, serveru a klienta. Server mus´ı by´t spusˇteˇn na za-
rˇ´ızen´ı, na ktere´m je kamera a mikrofon (u d´ıteˇte), a klient na zarˇ´ızen´ı s monitorem a
reproduktory (u rodicˇ˚u). Aplikace byla prima´rneˇ vytvorˇena pod syste´mem Windows
7, ale je ji mozˇne´ prˇelozˇit i pod syste´mem Debian (pokud je na neˇm nainstalova´no
Qt a OpenSSL). Pod Windows je nutne´ mı´t nainstalova´n DirectShow (pro prˇeklad
aplikace i Qt a OpenSSL).
Instalace
Pod syste´my Windows je mozˇne´ pouzˇ´ıt instalacˇn´ı bal´ıcˇek, ktery´ provede nain-
stalova´n´ı programu. Prˇi instalaci jsou prˇekop´ırova´ny vsˇechny potrˇebne´ soubory do
slozˇky, kterou si uzˇivatel vybere. Po nainstalova´n´ı je jesˇteˇ mozˇne´ vytvorˇit za´stupce,
a toho umı´stit naprˇ. na plochu. Pro server a klienta je tento postup trochu odliˇsny´.
Instalacˇn´ı soubory se nacha´z´ı ve slozˇka´ch install pro server i klienta. Pokud se nedo-
drzˇ´ı pokyny n´ızˇe, programy sice p˚ujdou spustit, ale nebudou fungovat vsˇechny jejich
soucˇa´sti.
Server
Postup pro nainstalova´n´ı serveru je na´sleduj´ıc´ı:
1. Spustit soubor server/install/server setup.exe.
2. Postupovat podle pokyn˚u na obrazovce.
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3. Po dokoncˇen´ı instalace je mozˇne´ vytvorˇit za´stupce na plosˇe.
4. Prˇemı´steˇte se do slozˇky, kam se program nainstaloval, a pravy´m tlacˇ´ıtkem
klikneˇte na soubor DP-server.exe a zvolte Odeslat→ Plocha(vytvorˇit za´stupce).
5. Pokud byl program nainstalova´n do Program Files, pak je nutne´ spousˇteˇt to-
hoto za´stupce vzˇdy jako administra´tor.
6. Pokud byl program nainstalova´n jinam, je mozˇne´ ho spousˇteˇt norma´lneˇ.
Klient
Postup pro nainstalova´n´ı klienta je na´sleduj´ıc´ı:
1. Spustit soubor klient/install/client setup.exe.
2. Postupovat podle pokyn˚u na obrazovce.
3. Po dokoncˇen´ı instalace je mozˇne´ vytvorˇit za´stupce na plosˇe.
4. Prˇemı´steˇte se do slozˇky, kam se program nainstaloval, a pravy´m tlacˇ´ıtkem
klikneˇte na soubor DP-server.exe a zvolte Odeslat→ Plocha(vytvorˇit za´stupce).
5. Nen´ı nutne´ spousˇteˇt tento program jako administra´tor.
Spusˇteˇn´ı
Programy lze spustit bud’ prˇ´ımo ze slozˇky, kde jsou nainstalovane´ DP-server.exe
a DP-client.exe, nebo pomoc´ı za´stupce, ktery´ byl vytvorˇen podle na´vodu v prˇedesˇle´
kapitole. Po spusˇteˇn´ı (serveru nebo klienta) budete vyzva´ni k povolen´ı vyuzˇ´ıva´n´ı
s´ıt’ove´ho prˇipojen´ı. S´ıt’ove´ prˇipojen´ı je pro chod obou programu˚ nezbytne´.
Server
Po kliknut´ı na ikonu serveru se otevrˇe konzole, a v n´ı by se meˇl objevit vy´pis
podobny´ uka´zce 6.1. To, co se bude liˇsit, je 2. a 3. rˇa´dek, protozˇe zde se vypisuj´ı
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dostupna´ zarˇ´ızen´ı pro sn´ıma´n´ı obrazu (1.3M HD WebCam) a zvuku (Mikrofon (Co-
nexant High Definit).
16:04:35-25.04.2014 Multicast server has started on port 9999
16:04:36-25.04.2014 FFmpeg: Found video device: "1.3M HD WebCam"
16:04:36-25.04.2014 FFmpeg: Found audio device: "Mikrofon (Conexant
High Definit"
16:04:36-25.04.2014 HTTPS Server has started on port 9443
16:04:36-25.04.2014 File src/client/files/clients was decrypted.
16:04:36-25.04.2014 Users have been loaded from file.
16:04:36-25.04.2014 Server has started on port 9001
(6.1)
To, co se bude da´le v konzoli zobrazovat, nen´ı d˚ulezˇite´, jedna´ se o logovac´ı vy´pis
uda´lost´ı na serveru. Server je mozˇne´ ukoncˇit zavrˇen´ım konzole. Mnohem lepsˇ´ı je ale
do konzole napsat slovo quit. T´ımto dojde k bezpecˇne´mu ukoncˇen´ı serveru. Server se
ukoncˇ´ı v okamzˇiku, kdy se konzole zavrˇe. Pokud je sta´le otevrˇena´, mohlo se sta´t, zˇe
se jednu soucˇa´st serveru nepodarˇilo vypnout, jedna´ se o program mdns server.exe a
je nutne´ ho ukoncˇit rucˇneˇ prˇes Spra´vce u´loh syste´mu Windows.
Klient
Klient se spousˇt´ı azˇ po tom, co server beˇzˇ´ı. Po spusˇteˇn´ı se objev´ı prˇihlasˇovac´ı
okno (viz obr. P 1). V tomto okneˇ se vyplnˇuje IP adresa serveru nebo na´zev serveru,
ktery´ je nastaven na ip.baby.monitor. Druhe´ pole obsahuje port, na ktere´m server
beˇzˇ´ı, a pokud se nemeˇnilo nastaven´ı, meˇl by odpov´ıdat cˇ´ıslu 9001. Posledn´ı dveˇ
pole jsou uzˇivatelske´ jme´no a heslo. Tyto u´daje je nejdrˇ´ıve nutne´ registrovat pomoc´ı
webove´ho rozhran´ı (viz kap. 6).




Obr. P 1: Prˇihlasˇovac´ı okno do aplikace klienta.
• Connection to server failed. - Spojen´ı se serverem nebylo nava´za´no. Bud’
je sˇpatneˇ IP adresa, port nebo server v˚ubec nen´ı zapnuty´.
• Authentication failed. Username or password is incorrect. - Pokud
je zada´no sˇpatne´ uzˇivatelske´ jme´no nebo heslo.
• Username can not be empty. - Pokud se nezada´ uzˇivatelske´ jme´no.
• Password can not be empty. - Pokud se nezada´ heslo.
• Server port is not valid (9000-65535). - Cˇ´ıslo portu neodpov´ıda´ povo-
lene´mu rozsahu.
Pokud vsˇe probeˇhne tak, jak ma´, otevrˇe se okno prˇehra´vacˇe (viz obr. P 2) a v
oznamovac´ı oblasti se vytvorˇ´ı ikona (mala´ web kamera) pro tento prˇehra´vacˇ (viz
obr. P 3 (a)). Po u´speˇsˇne´m spojen´ı se serverem se IP adresa ulozˇ´ı do souboru.
Po stisku ikony pravy´m tlacˇ´ıtkem mysˇi se objev´ı menu (viz P 3 (b)), ktere´ umozˇ-
nˇuje zveˇtsˇen´ı/zmensˇen´ı a ukoncˇen´ı prˇehra´vacˇe. Okno prˇehra´vacˇe je rozdeˇleno me-
zerou na dveˇ cˇa´sti, kde leva´ slouzˇ´ı pro nastaven´ı streamu a prava´ pro jeho spusˇ-
teˇn´ı/ukoncˇen´ı/ukla´da´n´ı. Pokud chce uzˇivatel sledovat video+audio nebo jen audio,
vzˇdy mus´ı stisknout tlacˇ´ıtko Play. Pokud chce zmeˇnit nastaven´ı a sledovat naprˇ.
mı´sto videa jen audio, pak je vzˇdy nutne´ prˇehra´va´n´ı nejdrˇ´ıve ukoncˇit pomoc´ı Stop,
zmeˇnit nastaven´ı a znovu zapnout.
Leva´ cˇa´st je rozdeˇlena do mensˇ´ıch sekc´ı. Prvn´ı s na´zvem Stream umozˇnˇuje vy-
brat, zda se bude prˇehra´vat video+audio nebo jen audio. Pokud se zasˇkrtne samotne´
audio, pak je mozˇne´ zrusˇit zobrazova´n´ı okno (Display window), ve ktere´m se, za ji-
ny´ch okolnost´ı, zobrazuje video. V prˇ´ıpadeˇ audia v tomto okneˇ beˇzˇ´ı zvukova´ vlna.
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Obr. P 2: Klientsky´ program - prˇehra´vacˇ.
(a) Ikona (b) Menu
Obr. P 3: Ikona prˇehra´vacˇe.
Vypnut´ı zobrazovac´ıho okna ma´ vliv pouze na audio stream, u video streamu vy-
pnout nelze.
Druha´ sekce s na´zvem Change monitoring da´va´ vybrat, zda chce by´t uzˇivatel
upozorneˇn, pokud nastane zvy´sˇen´ı hlasitosti (Audio change) nebo pohyb prˇed ka-
merou (Video change). Pokud je neˇco zasˇkrtnuto, pak pokazˇde´, kdyzˇ prˇ´ıslusˇna´ zmeˇna
nastane, obdrzˇ´ı uzˇivatel varova´n´ı v podobeˇ zobrazen´ı zpra´vy v oznamovac´ı oblasti
(viz obr. P 4). Kromeˇ toho se zmeˇn´ı i ikona prˇehra´vacˇe, prˇibude u n´ı maly´ zˇluty´
vykrˇicˇn´ık. Pokud se na ikonu prˇehra´vacˇe klikne, kdyzˇ je u n´ı tento vykrˇicˇn´ık, pak se
zobraz´ı posledn´ı zmeˇna, ktera´ nastala (viz obr. P 5).
Obr. P 4: Zobrazen´ı zpra´vy u klienta prˇi zmeˇneˇ.
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Obr. P 5: Zobrazen´ı posledn´ı obdrzˇene´ zpra´vy o zmeˇneˇ v oznamovac´ı oblasti po
stisku ikony prˇehra´vacˇe.
Posledn´ı sekce ma´ na´zev Turn on a da´va´ uzˇivateli na vy´beˇr, zda chce zapnout
prˇehra´va´n´ı hned nebo azˇ prˇi zmeˇneˇ. Pokud se vybere prˇehra´va´n´ı streamu hned (Play
now), pak je po stisku tlacˇ´ıtka Play, asi po 10 sekunda´ch, spusˇteˇno okno, ve ktere´m
beˇzˇ´ı stream odchyta´vany´ kamerou na serveru. Prˇi vy´beˇru Play on change se zobra-
zovac´ı okno zapne azˇ v okamzˇiku(opeˇt po 10 sekunda´ch), kdy se objev´ı v oznamovac´ı
oblasti zpra´va o zmeˇneˇ. Okno pak z˚ustane otevrˇene´ 15 sekund, a pak se zavrˇe. Doba,
jak dlouho ma´ by´t okno otevrˇene´, se da´ nastavit v konfiguracˇn´ım souboru (viz 6).
Pokud je zasˇkrtnute´ prˇehra´va´n´ı hned (Play now), pak je mozˇne´ ukla´dat prˇe-
hra´vany´ stream do souboru. Prˇi prˇehra´va´n´ı prˇi zmeˇneˇ to mozˇne´ nen´ı. Pro ukla´da´n´ı
do souboru mus´ı by´t zasˇkrtnute´ pol´ıcˇko s na´pisem (Save to file). Pomoc´ı tlacˇ´ıtka
(Browse) je mozˇne´ si vybrat, kam se soubor ulozˇ´ı. Na´zev souboru je da´n napevno a
obsahuje datum a cˇas, kdy se soubor zacˇal ukla´dat.
Pokud na obou zarˇ´ızen´ıch beˇzˇ´ı programy ffmpeg.exe i ffplay.exe a prˇesto se zˇa´dny´
stream neprˇehra´va´, mu˚zˇe to by´t zp˚usobeno t´ım, zˇe prˇ´ıchoz´ı data streamu blokuje
firewall.
Webove´ rozhran´ı
Nastaven´ı serveru je prˇ´ıstupne´ prˇes webove´ rozhran´ı. Toto rozhran´ı se da´ otevrˇ´ıt
v beˇzˇne´m webove´m prohl´ızˇecˇi na adrese https://<IP serveru>:9443/. IP adresa ser-
veru je stejna´, jako se vyplnˇuje pro prˇihla´sˇen´ı do klientske´ aplikace. Na te´to adrese
se nacha´z´ı prˇihlasˇovac´ı formula´rˇ do rozhran´ı. Uzˇivatelske´ jme´no je nastaveno na ad-
min a heslo na 111111. Heslo se doporucˇuje zmeˇnit. Vesˇkere´ hodnoty, ktere´ se ve
webove´m rozhran´ı nastavuj´ı, se ty´kaj´ı vsˇech klient˚u.
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Po u´speˇsˇne´m prˇihla´sˇen´ı se zobraz´ı stra´nka s menu, kde jsou polozˇky:
• Add user - Prˇida´va´n´ı novy´ch uzˇivatel˚u, kterˇ´ı se pak pod teˇmito u´daji mohou
prˇihla´sit do klientske´ aplikace.
• Audio/Video options - Nastaven´ı mez´ı pro detekci zmeˇn hlasitosti a pohybu.
• FFmpeg options - Nastaven´ı parametr˚u streamu.
• Server settings - Nastaven´ı serveru.
Na kazˇde´ stra´nce se opakuj´ı dva odkazy, jeden je Back to menu, ktery´ vrac´ı
stra´nku s hlavn´ım menu, a Log out, ktery´ provede odhla´sˇen´ı z webove´ho rozhran´ı.
Prˇida´n´ı novy´ch uzˇivatel˚u
Stra´nka obsahuje formula´rˇ, kde se vypln´ı uzˇivatelske´ jme´no a heslo. Jme´no i heslo
maj´ı stejna´ pravidla. Oboje mu˚zˇe by´t maxima´lneˇ 50 a minima´lneˇ 6 znak˚u dlouhe´
a smı´ obsahovat pouze znaky: velka´ a mala´ p´ısmena bez diakritiky, cˇ´ıslice, tecˇku,
hveˇzdicˇku, podtrzˇ´ıtko a pomlcˇku. Pokud bude jme´no nebo heslo obsahovat nepovo-
lene´ znaky nebo bude mı´t sˇpatnou de´lku, neulozˇ´ı se. Uzˇivatel je o u´speˇchu ulozˇen´ı
informova´n veˇtou, ktera´ se objev´ı nad formula´rˇem po vlozˇen´ı u´daj˚u. Pokud se u´daje
ulozˇ´ı, pod formula´rˇem bude vypsa´no jme´no noveˇ prˇidane´ho uzˇivatele (viz obr. P 7).
Obr. P 6: Stra´nka pro prˇida´n´ı novy´ch klient˚u.
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Obr. P 7: Seznam registrovany´ch uzˇivatel˚u.
Kromeˇ prˇida´n´ı novy´ch klient˚u je zde i tlacˇ´ıtko Delete all users, ktere´ provede
smaza´n´ı vsˇech uzˇivatel˚u v zobrazene´m seznamu. Po te´to akci se jizˇ nen´ı mozˇne´ pod
p˚uvodneˇ zadany´mi u´daji prˇihla´sit.
Nastaven´ı detekce zmeˇn
Na te´to stra´nce je mozˇne´ nastavit tolerance pro detekci zmeˇn. Prvn´ı pole je pro
hlasitost a uda´va´ hladinu zvuku v decibelech. Pokud je tato hladina prˇekrocˇena, je
posla´na zpra´va klientovi, ktera´ se zobraz´ı v oznamovac´ı oblasti (viz obr. P 5). Vy´choz´ı
hodnota je 40dB, cozˇ odpov´ıda´ tiche´ knihovneˇ. Minima´ln´ı hodnotu lze nastavit na
0dB a maxima´ln´ı na 120dB (start tryskove´ho letadla). Druhe´ pole je pro detekci
pohybu a hodnoty zobrazuje v procentech. Uda´va´, o kolik procent se mus´ı zmeˇnit
jeden sn´ımek oproti prˇedchoz´ımu. Vy´choz´ı hodnota je 10%.
Obr. P 8: Stra´nka pro nastaven´ı mez´ı pro detekce zmeˇn.
Da´le je na te´to stra´nce k dispozici tlacˇ´ıtko Original settings, ktere´ zp˚usob´ı nasta-
ven´ı vy´sˇe zmı´neˇny´ch parametr˚u do vy´choz´ıch hodnot (40dB a 10% ). Zmeˇna parame-
tru pro detekci pohybu se projev´ı ihned i prˇi jizˇ zapnute´m sledova´n´ı streamu. Aby
se projevila zmeˇna tolerance hlasitosti, je nejdrˇ´ıve nutne´ ukoncˇit prˇehra´va´n´ı stre-
amu na vsˇech prˇipojeny´ch klientech (nen´ı nutne´ program klienta vypnout u´plneˇ).




Na te´to stra´nce je mozˇne´ upravovat vlastnosti prˇehra´vane´ho streamu (viz obr. P
9). Vesˇkere´ zmeˇny se, stejneˇ jako u zmeˇny hlasitosti, projev´ı azˇ po tom, co vsˇichni
klienti ukoncˇ´ı prˇehra´va´n´ı streamu. Uzˇivatel zde ma´ na vy´beˇr vzˇdy z neˇkolika hodnot.
Parametry, ktere´ je mozˇne´ nastavovat, jsou: rozliˇsen´ı obrazu, bit rate, pocˇet audio
kana´l˚u, audio frekvence, pocˇet sn´ımk˚u za sekundu, kvalita videa.
Kvalita videa je od 1 do 11, kde 1 je nejlepsˇ´ı a 11 nejhorsˇ´ı. Cˇ´ım vysˇsˇ´ı hodnoty
se nastav´ı (kromeˇ kvality), t´ım bude stream lepsˇ´ı, ale za´rovenˇ se mus´ı prˇena´sˇet
veˇtsˇ´ı objem dat a pomalejˇs´ı prˇipojen´ı by to nemusela zvla´dat. Vy´choz´ı hodnoty jsou
uvedeny na obra´zku P 9. I zde je mozˇne´ vra´tit zmeˇneˇne´ hodnoty do p˚uvodn´ıho
nastaven´ı tlacˇ´ıtkem Original settings.
Obr. P 9: Stra´nka pro nastaven´ı parametr˚u streamu.
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Pole FFmpeg command umozˇnˇuji zkusˇeny´m uzˇivatel˚um, zadat si sv˚uj vlastn´ı
prˇ´ıkaz k z´ıska´n´ı streamu ze zarˇ´ızen´ı. Takto ulozˇeny´ prˇ´ıkaz je spousˇteˇn do te´ doby,
nezˇ dojde k restartu serveru. Nastaven´ı p˚uvodn´ıho prˇ´ıkazu je mozˇne´ po ulozˇen´ı
pra´zdne´ho pole FFmpeg command .
Nastaven´ı serveru
Na posledn´ı stra´nce je mozˇne´ zmeˇnit nastaven´ı serveru (viz obr P 10). Toto na-
staven´ı se doporucˇuje nemeˇnit, pokud to nen´ı opravdu nutne´, tj. porty pouzˇ´ıvane´
serverem uzˇ pouzˇ´ıva´ jina´ aplikace. Zmeˇna port˚u se samozrˇejmeˇ projev´ı azˇ po re-
startu serveru. Kromeˇ port˚u je jesˇteˇ mozˇne´ meˇnit heslo do administra´torske´ cˇa´sti.
Pro u´speˇsˇnou zmeˇnu je nejdrˇ´ıve nutne´ zadat stare´ heslo. Nove´ heslo se rˇ´ıd´ı stejny´mi
pravidly jako hesla prˇi registraci uzˇivatel˚u (tj. mus´ı by´t v rozmez´ı 6-50 znak˚u a ma´
omezenou mnozˇinu pouzˇitelny´ch symbol˚u). Pokud nechcete meˇnit heslo, necha´te obeˇ
pole pra´zdna´.
Obr. P 10: Stra´nka pro nastaven´ı serveru.
Posledn´ım nastavitelny´m parametrem je Private addsesses. Pokud je tento pa-
rametr zasˇkrtnuty´, znamena´ to, zˇe do webove´ho rozhran´ı se dostanou pouze webov´ı
klienti, kterˇ´ı jsou na stejne´ pods´ıti jako server. Pokud tomu tak nebude, zobraz´ı se
varovna´ hla´sˇka (Connection Error!!! You can not connect to the server from different
subnet than server is located.) a klient se nemu˚zˇe do rozhran´ı prˇihla´sit.
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I zde je mozˇne´ vra´tit p˚uvodn´ı nastaven´ı. To se vsˇak nevztahuje na vra´cen´ı p˚u-
vodn´ıho hesla.
Proble´my
Prˇi spousˇteˇn´ı aplikace se mu˚zˇe vyskytnou proble´m administra´torsky´mi pra´vy.
Proto je nunte´ postupovat prˇesneˇ podle na´vodu pro instalaci. Kromeˇ to je mozˇne´, zˇe
syste´movy´ firewall nepropust´ı prˇ´ıchoz´ı stream. To se da´ odstranit tak, zˇe se spust´ı
Start, nap´ıˇse se firewall a vybere se odkza Bra´na Windows Firewall. Stejne´ho efektu
se da´ dosa´hnout spusˇteˇn´ım odkazu Ovla´dac´ı panely\Syste´m a zabezpecˇen´ı\Bra´na
Windows Firewall v pr˚uzkumn´ıku. V otevrˇene´m okneˇ se v leve´m panelu klikne
na Uprˇesnit nastaven´ı. Otevrˇe se nove´ okno (viz obr. P 11) a zde v leve´m panelu
vybere za´lozˇka Prˇ´ıchoz´ı pravidla. Zobraz´ı se seznam aplikac´ı a v neˇm najdeˇte DP-
client, klikneˇte na n´ı pravy´m tlacˇ´ıtkem a vyberte vlastnosti. V otevrˇene´m okneˇ, v
za´lozˇce Obecne´, prˇeklikneˇte z Blokovat prˇipojen´ı na Povolit prˇipojen´ı (viz obr. P 12).
Obr. P 11: Nastaven´ı povolen´ı aplikace ve firewallu syste´mu.
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Obr. P 12: Povolen´ı prˇ´ıchoz´ıho spojen´ı na klienta.
Konfiguracˇn´ı soubory
Oba programy maj´ı konfiguracˇn´ı soubory, ktere´ je mozˇne´ meˇnit. Rˇa´dky zacˇ´ınaj´ıc´ı
# jsou komenta´rˇe a programy je prˇi nacˇ´ıta´n´ı souboru ignoruj´ı.
Server
Server ma´ vesˇkere´ nastaven´ı prˇ´ıstupne´ prˇes webove´ rozhran´ı. Pokud by se do neˇj
z neˇjake´ho d˚uvodu nedalo dostat, je jesˇteˇ mozˇne´ hodnoty upravit prˇ´ımo v konfi-
guracˇn´ıch souborech. Tyto soubory se nacha´z´ı ve slozˇce IP baby monitor\server\-
src\server\web interface\setting. Upravovat se smeˇj´ı pouze soubory bez prˇ´ıpony o,
tedy avoption, avset, server. Soubory s touto prˇ´ıponou obsahuj´ı vy´choz´ı nastaven´ı
a nesmı´ se ani upravovat ani mazat.
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• avoption - Obsahuje nastaven´ı limit˚u pro detekce zmeˇn (viz uka´zka 6.2). noise
je hladina zvuku a frame je zmeˇna obrazu.
• avset - Obsahuje nastaven´ı parametr˚u streamu (viz uka´zka 6.3). resol je roz-
liˇsen´ı obrazu, bitra je bit rate, chann je pocˇet audio kana´l˚u, frekv je frekvence
audia, frame je pocˇet ra´mc˚u za sekundu a quali je kvalita videa.
• server - Obsahuje nastaven´ı serveru (viz uka´zka 6.4). mport je port, kde server
prˇij´ıma´ klienty (prˇehra´vacˇ), sport je port pro prˇ´ıjem klient˚u prˇes HTTPS,
avport je port udp serveru, kam je pos´ıla´n audio+video stream, aport je to
same´ jako avport, ale jen pro audio, private false znamena´, zˇe se do webove´ho
rozhran´ı mohou prˇihla´sit i klienti z jine´ pods´ıteˇ a name je jme´no serveru, pod





















Klient ma´ k dispozici jeden konfiguracˇn´ı soubor, ktery´ se neda´ nastavit jinak,
nezˇ otevrˇen´ım v neˇjake´m pozna´mkove´m bloku. Jeho obsah je zobrazen v uka´zce
6.5. SERVER NAME je na´zev serveru, DEFAULT SERVER IP je IP adresa ser-
veru, SERVER UDP AV SEND PORT je port, na ktere´m server vys´ıla´ audio+video
stream, STREAM SAVE PORT je port, kam klient prˇepos´ıla´ stream, pokud se ma´
ukla´dat do souboru, MESSAGE SHOW DURATION ke pocˇet sekund, jak dlouho
se bude zobrazovat zpra´va v oznamovac´ı oblasti, WINDOW SHOW DURATION je




# Server default IP address.
DEFAULT_SERVER_IP=127.0.0.1
# Udp port where audio/video stream is sent.
SERVER_UDP_AV_SEND_PORT=9002
# Udp port where audio stream is sent.
SERVER_UDP_AUDIO_SEND_PORT=9004
# Udp port where stream is sent and save to file.
STREAM_SAVE_PORT=9006
# How long the tray message will bo shown [s].
MESSAGE_SHOW_DURATION=10
# How long the stream player will play. [s].
WINDOW_SHOW_DURATION=25
(6.5)
1Tato doba je vcˇetneˇ 10 sekund, po ktere´ trva´, nezˇ se okno otevrˇe. Pokud se tedy nastav´ı doba




Certifika´t, ktery´ server pouzˇ´ıva´ pro vytva´rˇen´ı spojen´ı pomoc´ı HTTPS, nen´ı oveˇ-
rˇen zˇa´dnou certifikacˇn´ı autoritou, a tak se prˇi kazˇde´m prˇihla´sˇen´ı, bude webovy´ pro-
hl´ızˇecˇ pta´t, jestli ma´ pokracˇovat i prˇes ned˚uveˇryhodnost certifika´tu. Toto se da´
odstranit t´ım, zˇe se dany´ certifika´t, ktery´ je ve slozˇce IP baby monitor\certifikat\-
ip baby monitor cert.pfx, nainstaluje do pocˇ´ıtacˇe mezi D˚uveˇryhodne´ korˇenove´ cer-
tifikacˇn´ı autority, a take´ se prˇida´ do prohl´ızˇecˇe, se ktery´m se bude do rozhran´ı
prˇistupovat. Prˇi instalaci bude vyzˇadova´no heslo, ktere´ je nastaveno na 1a8G.h6.
Pro prohl´ızˇecˇ Opera je mozˇne´ certifika´t prˇidat takto: Na´stroje − > Nastaven´ı...
− > Pokrocˇile´ volby − > Zabezpecˇen´ı − > Spra´vce certifika´t˚u − > Importovat.
Pro prohl´ızˇecˇ Mozilla Firefox je mozˇne´ certifika´t prˇidat takto: Na´stroje − > Mozˇ-
nosti − > Rozsˇ´ırˇen´ı − > Certifika´ty − > Certifika´ty − > Osobn´ı − > Importovat.
Pro prohl´ızˇecˇ Chrome je mozˇne´ certifika´t prˇidat takto: Na´stroje − > Rozsˇ´ırˇen´ı
− > Nastaven´ı − > Spravovat certifika´ty − > Importovat... .
Pro prohl´ızˇecˇ Internet Explorer je mozˇne´ certifika´t prˇidat takto: Nastaven´ı − >
Mozˇnosti internetu − > Obsah − > Certifika´ty − > Importovat... .
Zobrazovac´ı okno pro stream
Spusˇteˇny´ stream je prˇehra´va´n v samostatne´m okneˇ, ktere´ je neza´visle´ na prˇehra´-
vacˇi, ktery´ je na obr. P 4. To znamena´, zˇe pokud se toto okno vypne, prˇehra´vacˇ se
to nedozv´ı, a je nutne´ ho samostatneˇ ukoncˇit tlacˇ´ıtkem Stop. Prˇehra´vacˇ i se spusˇ-
teˇny´m oknem pro stream je na obr. P 13. Pokud se ale ukoncˇ´ı prˇehra´vacˇ, pak by
se meˇlo ukoncˇit i toto okno. Jelikozˇ se jedna´ o samostatny´ program, ma´ v sobeˇ
implementova´no vlastn´ı ovla´da´n´ı. Na toto okno je tedy mozˇne´ uplatnit na´sleduj´ıc´ı
kla´vesy:
• q, ESC - vypnut´ı okna
• f - prˇepnut´ı na celou obrazovku
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• p, mezern´ık - pauza
• s - procha´zen´ı videa ra´mec po ra´mci, prˇedt´ım se mus´ı zma´cˇknout pauza
• sˇipka doprava - posunut´ı na aktua´ln´ı pozici v live streamu
• w - prˇepnut´ı na´hledu na zvukove´ vlny
Obr. P 13: Na´hled na spusˇteˇny´ prˇehra´vacˇ i s oknem se streamem.
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Obsah CD
Na prˇilozˇene´m CD jsou ve slozˇce IP baby monitor adresa´rˇe:
• certifikat - Obsahuje instalacˇn´ı certifika´t ip baby monitor cert.pfx.
• dokumentace - Obsahuje text k diplomove´ pra´ci ve forma´tu pdf.
• klient - Obsahuje vesˇkere´ soucˇa´sti klientske´ho programu jako prˇelozˇene´ sou-
bory, instalacˇn´ı soubor, zdrojove´ soubory a adresa´rˇ se spustitelny´m progra-
mem.
• opswi - Obsahuje oborovy´ projekt, ktery´ se nad ra´mec zada´n´ı diplomove´ pra´ce
zaby´va´ implementac´ı serveru na zarˇ´ızen´ı BeagleBone Black s procesorem ARM
a prˇehra´va´n´ım streamu v XBMC.
• scripty pro instalaci - Obsahuje scripty (Inno Setup), ktere´ generuj´ı instalacˇn´ı
.exe soubory.
• server - Obsahuje vesˇkere´ soucˇa´sti programu serveru jako prˇelozˇene´ soubory,
instalacˇn´ı soubor, zdrojove´ soubory a adresa´rˇ se spustitelny´m programem.
Server i klient obsahuj´ı stejne´ podadresa´rˇe:
• bin - Obsahuje prˇelozˇene´ soubory vsˇech soucˇa´st´ı dane´ho programu (pod Win-
dows).
• install - Obsahuje instalacˇn´ı program.
• run - Obsahuje spustitelnou verzi programu. (To same´ je pak ve slozˇce, kam
se program nainstaluje.)
• src - Obsahuje zdrojove´ ko´dy vsˇech soucˇa´st´ı spolu s MAKEFILE a knihovnami.
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Aby bylo mozˇne´ prˇelozˇit jak server, tak klienta, mus´ı by´t na syste´mu Windows
nainstalova´na knihovna pro pra´ci s Posix vla´kny (viz [22]). Da´le je pro oba sys-
te´my nutna´ instalce knihovny OpenSSL a pro klienta pak jesˇteˇ Qt. Zdrojove´ ko´dy
ve slozˇce server/src/server se prˇekla´da´j´ı pomoc´ı MAKEFILE pro dany´ operacˇn´ı
syste´m (Makefile.Linux nebo Makefile.Windows). Zdrojovy´ ko´d klienta umı´steˇny´ v
klient/src/klient se prˇekla´da´ pomoc´ı Windows run.bat a nebo Makefile.Linux.
FFmpeg
Na CD jsou k dispozici i zdrojove´ soubory pro na´stroje ffmpeg.exe a ffplay.exe.
Jejich prˇelozˇen´ı pod syste´mem Windows je realizovatelne´ a je popsane´ na fo´ru, ktere´
FFmpeg spravuje [1].
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